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1. Vorbereitungen zum Projeke

r.1. W-Fragen

Was?

Konfiguration eines Samba-File-Servers unter dem Betriebssystems Linux zur
Anbindung von Windows-Clients, zugeschnitten auf ein Schulnetzwerk inkl.
Dokumentation.

Wer?
Gruppenteilnehmer sind: Elena Gappel, Tanja Theis, Carolin Graf, Anne Emme-
rich

Warum?

Samba ist eine kostengunstige Losung einen Server zur Anbindung von Win-
dows-Workstations bereitzustellen. Es soll versucht werden ein funktionsfahiges
Schulnetzwerk zu simulieren.

Wozu?
Durch die intensive Auseinandersetzung mit dem Themengebiet wollen wir
fundierte Kentnisse Giber Samba, Linux und Netzwerke erlangen.

Mit wem?

Unsere Projektbetreuer sind Herr Scheib und Herr Schorr, die uns bei auftreten-
den Problemen unterstiutzen. AuRerdem ist das Projekt als Teil des grolien Pro-
jekts Apache/Samba/Firewall zu sehen.

Fir wen?

Ziel ist es Samba fur den Einsatz im Schulnetzwerk der BBS-Neustadt aufzube-
reiten. Momentan sind die Lehrer, die das Schulnetzwerk betreuen, zeitlich
stark belastet und haben wenig Zeit, sich in Alternativen fur einen Server ein-
zuarbeiten. Zudem sollen Erfahrungen fur den spateren beruflichen oder auch
privaten Gebrauch gesammelt werden.

Wie?

Zuerst werden die Hintergrundinformationen gesammelt und die theoreti-
schen Gebiete bearbeitet. Mit dem daraus erworbenen Wissen soll dann der
Server konfiguriert, sowie die Workstations fur die Anbindung vorbereitet wer-
den.

Womit?
Uns stehen die vorinstallierte Samba-Software auf einem Linux-Rechner, sowie
ein Windows98 und 2000-Client zur Verfugung.



Wann?

Das Projekt beginnt am 22.10.2001. Abgabetermin der Dokumentation ist am
01.02.2002. Die Prasentation ist fiir die Woche zwischen dem 18.02. und 22.02.
anberaumt.

Wo?
Die folgenden Raume werden wahrend der Projektphase genutzt : B210, B216,
B216a,B217.

1.2. Ziele

Ziele bezogen auf:
unsere Gruppe:
- Fahigkeiten im Umgang mit Netzwerken zu erwerben und auszubauen
- Erfahrungen in bezug auf Teamarbeit zu sammeln
- Kenntnisse aus Projektmanagement zu festigen

die Projektarbeit:
- soll im Zeitrahmen bleiben
- soll in der Schule zum Einsatz kommen kdnnen

unsere Zukunft:
- Samba im Beruf und privat anwenden zu kdnnen
- andere Betriebssysteme und Programme kennen zu lernen

1.3. Gruppenregeln

1) Aussprechen lassen und die Meinungen anderer respektieren

2) Ausgearbeitete Themen ordentlich und termingerecht abgeben
3) Starken und Schwachen der anderen akzeptieren

4) Bevor es zu Unstimmigkeiten kommt ein Feedback geben



1.4. Zeitplan

Vorbereitung

1.Themenfindung

2. Erstellung der W-Fragen
3.Ziele setzen

4. Gruppenregeln festiegen
Zeitraum: 22.10.01-16.11.01

Theoretischer und praktischer Teil

1. Aufgabenverteilung

2. Material-/Literaturrecherche

3. Auswertung und Verbesserung

4.Ruckmeldung vom Betreuer Uber die bereits verfassten Dokumente
5. Praktische Aufgaben am Rechner

Zeitraum: 20.12.01-19.01.02

Fertigstellung

1.Erstellung der Dokumentation bezogen auf das Projektthema
2.Layout der Projektmappe

3.Korrekturlesen, Fehlerbehebung

4.Druck, Binden der Mappe

Zeitraum: 21.01.02-30.01.02



1.5. Aufgabenverteilungsplan

Gruppenmitglied

Aufgaben

Aufgaben aller Mitglieder

Anne Emmerich

- Zusammenstellung der geschicht-
lichen Daten

- Erkl&rung der Befehle der smb.conf

- Beschreibung der Anmeldung des
Windows 2000-Clients

- Erkl&rung der Doméne und deren
Unterschiede

- Fihren des Experteninterviews

Elena Gappel

- Ausarbeitung des Vergleichs zwi -
schen Samba-Server und Windows
NT-Server

- Erlauterung der Sicherheitsebenen

- Verbesserung und Zusammenstel-
lung der Dokumente

- Erstellung des Aufgabenvertei-
lungsplans

- Erstellung des Zeitplans

Carolin Graf

- Bearbeitung des Themas Open
Source Software

- Erlauterung der Rechtevergabe
unter UNIX

- Fihren und Zusammenfassung des
Experteninterviews

- Erlauterung der Samba-Tools

- Erklarung der Befehle der smb.conf

Tanja Theis

- Bearbeitung der Definition
und der Funktionen von Samba

- Zusammenstellung und Verbesse-
rung der Dokumente

- Erstellen der Netzwerkplane

- Zusammenstellung des Glossars

- Erlauterung der Sektionen

- Erstellung der:
W-Fragen
Gruppenregeln
Ziele
Mind Map
Protokolle
- Fragen zum Experteninterview
- Konfiguration des Samba-
Servers
- Anbindung der Clients
- Korrekturlesen
- Titelblattgestaltung



1.6. Ist-Analyse

A ) Dokumentenanalyse

Die Dokumentenanalyse wird von jedem Gruppenmitglied selbstandig durch-
gefuhrt, wobei die Informationen zum Teil aus dem Internet stammen, sowie
aus fachspezifischen Lektiren, bzw. Samba-Buchern.

B ] Expertenbefragung

Voriberlegungen

Von Herrn Scheib haben wir von Herrn Leilich erfahren, der das Schulnetzwerk
der BBS Technik in Ludwigshafen betreut. Dort wird seit einiger Zeit ein Samba-
Server eingesetzt. Mit Herrn Leilich wollen wir das Experteninterview durchfiih-
ren. Dazu werden mdgliche Fragen zusammengestellt, die hilfreich fur die
Konfiguration sein kénnten.

Kontaktaufnahme mit dem Experten
Der Termin fur das Experteninterview wird telefonisch fur den 14.01.2002 um
13:00 Uhr vereinbart.

Absprache mit dem projektbetreuenden Lehrer
Es findet eine Absprache Uber die aktuelle Situation statt, bei der dem Projekt-
betreuer Herr Scheib der Fragenkatalog zur Bewertung vorgelegt wird.

In der Gruppe
Die formulierten Fragen werden noch einmal Uberarbeitet. Carolin Graf und
Anne Emmerich werden ausgewabhlt, das Interview durchzufuhren.

Terminbestatigung

Den Termin lassen wir uns Uber das Internet von Herrn Leilich bestatigen.
Gleichzeitig wird ihm ein Uberblick tiber den Fragenkatalog zur Vorbereitung
seiner Antworten gegeben.

Expertenbefragung
Anne und Carolin fuUhren das Interview mit dem Studienrat Herr Leilich am
technischen Gymnasium in Ludwigshafen durch.

Auswertung
Die Auswertung des mitgeschriebenen und mit dem Diktiergerat aufge-
nommenen Interviews Ubernimmt die Gruppe gemeinsam.

Rickmeldung

Unsere erarbeitete Endversion des Interviews lassen wir Herrn Leilich zukomm-
men, damit er sich davon tberzeugen kann, dass seine Antworten richtig aus-
gewertet wurden.



1.6.1 Experteninterviev

Fragen uUber die Person:

Stellung in der Schule, zu unterrichtende Fécher
Herr Leilich ist Studienrat an der BBS Technik in Ludwigshafen, der zur Zeit nur
Informationstechnik unterrichtet.

Wie lange betreuen Sie bereits das Schulnetzwerk?

Seit 8-10 Jahren betreut er das Schulnetzwerk. Momentan helfen ihm finf Koll-
legen, die alle eine entsprechende technische Ausbildung haben, das Netz-
werk, das insgesamt 200 Rechner miteinander verbindet, in Stand zu halten.
Pro Woche muss er dafir circa sieben Stunden investieren.

Was sind Ihre Aufgaben?

Vor allem tbernimmt Herr Leilich zusammen mit zwei Kollegen administrative
Aufgaben, sowie die didaktische Netzwerkkonfiguration, das heildt er schreibt
selbst Programme zur Optimierung der Einstellungen. AuBerdem ist er fur die
Pflege der Homepage verantwortlich.

Fragen zu Samba:

Wie haben Sie von Samba erfahren?

Herr Leilich hat durch diverse Artikel in Fachzeitschriften Gber den Einsatz und
die Moglichkeiten, die Samba bietet, erfahren. AuBerdem hat er sich spater
Bucher Uber dieses Thema gekauft.

Hatten Sie vorher einen anderen Server, z.B. Windows NT? Wenn ja, warum
haben Sie sich nun fir Samba entschieden?

Bevor Samba als Server integriert wurde, wurde ein Novell Netware Server ein-
gesetzt. Zusatzlich wurde ein Windows NT-Server angeschalfft, obwohl dazu kei-
ne Notwendigkeit bestand. Jedoch gab es beim Einsatz zweier verschiedener
Server-Betriebssysteme sowohl fur die Administratoren, wie auch fir die Benut-
zer Probleme, so dass man sich fur einen Server entschieden hat, der vorher
noch nicht als Server eingesetzt wurde. Zur Zeit kommen alle drei Server zum
Einsatz, wobei der Novell Netware- und Windows NT-Server nach und nach
durch Samba vollstandig ersetzt werden sollen.

Warum haben Sie an ihrer Schule Samba als Server eingesetzt?

Samba ist eine gute Alternative als Server. Hervorzuheben sind seine Schnellig-
keit und Zuverlassigkeit. AuBerdem bietet er alle Funktionen, die benotigt wer-
den.

Wie lange nutzen Sie Samba als Server bereits? Welche Version?

Seit den Herbstferien 2001 ist Samba an der BBS Technik in Luwigshafen im Ein-
satz. Um Windows 2000-Clients ber den Samba-Server, der als PDC konfigu-
riert ist, integrieren zu kbnnen, musste eine altere Version fur die Version 2.2.1.a
weichen.



Wie nutzen Sie Samba? (File-Server, PDC, Printserver)
Samba wird sowohl als File- und Printserver, wie auch als PDC als Login-Server
genutzt.

Wie haben Sie den Samba-Server konfiguriert? (mit Webmin, SWAT, oder mit
der smb.conf direkt)

Ein Grof3teil wird mit Webmin konfiguriert, weil es sehr Ubersichtlich und komfor-
tabel ist. Massensachen, wie z.B. Maschinen- oder Benutzerkonten anlegen,
werden mit Hilfe von Shellskripten, oder ,,copy* und ,,paste* in der smb.conf
mit dem Texteditor bewaltigt.

Was kann Samba als Schulserver leisten?

Es gibt keine explizite Funktion, die Samba als Schulserver hervorhebt. Auch
kommt es zu keinen erheblichen Kosteneinsparungen. Allerdings mussen
Updates nicht zusatzlich gekauft werden.

Wie sieht die Struktur ihres Schulnetzwerkes aus?

039

It

Keller Oberes Stockwerk
LWL 1000

EY ET

Linux Linux NT

Netware
Server —

10



Wie viele Clients sind an den Server angeschlossen? Nur Windows-Clients
oder auch andere?

Es sind nur Windows 2000-Workstations an den Server angeschlossen. Noch
sind nur 50 Rechner an den Samba-Server angebunden, aber mit dem
Abbau der Novell Netware- und Windows NT-Server werden weitere Rechner
hinzukommen. Daflr soll ein zweiter Samba-Server dann in das Schulnetzwerk
integriert werden.

Welche Erfahrungen konnten Sie bisher sammeln? Gab es Probleme oder
Komplikationen? Wenn ja, welche und wie wurden die Probleme behoben?
Die Rechtestruktur unterscheidet sich von der gewohnten Struktur von Novell
Netware. Deshalb gab es zu Beginn Probleme bei der Vergabe der Rechte fur
die Shares, die aber schnell gel6st werden konnten.

Am Anfang konnten keine Windows 2000-Workstations an den Samba-Server
angebunden werden. Durch den Einsatz der neueren Version konnte auch
dieses Problem beseitigt werden.

Ein weiteres Problem machte die Sicherung der Profile der Schuler,zumal die
Profile so aussehen sollen, wie die Lehrer es vorgeben, und nicht so wie die
Schuler sie gerne einstellen wirden. Um dies zu gewéahrleisten wurden die
Profil-Verzeichnisse auf nicht schreibbar gesetzt. Dadurch entstehen beim Star-
ten geringere Ladezeiten, beim Beenden erscheint jedoch eine Fehlermel-
dung, weil keine Profile abgespeichert werden dirfen.

Ein bisher ungeldstes Problem bereitet die plotzlich auftretende Fehlermel-
dung der Stationen, sie hatten kein gultiges Maschinenkonto mehr. Abhilfe soll
hier ein Patch schaffen, der auf allen Stationen ausgefthrt wird.

Aus lhrer Sicht: Welche Vor- und Nachteile bringt Samba als Server mit sich?
Ein grolRer Vorteil bringt die einfache Konfiguration Gber den Texteditor oder
Webmin, was gleichzeitig die Fehlersuche erleichtert. AuRerdem ist es moglich
mit Skripten die Einstellungen elegant zu erweitern.

Wirden Sie Samba weiterempfehlen?
Ja, denn die Einarbeitung und auch die Umstellung von anderen Serverbe-
triebssystemen fallen sehr leicht.

Kennen Sie weitere Schulen, die Samba einsetzen, oder Schulen, die an
Windows NT bzw. Novell Netware festhalten?

Samba-Server:

BBS Technik Worms

Windows NT-Server:
BBS Mainz, BBS Kaiserslautern

Novell-Netware-Server:
BBS2 Ludwigshafen, BBS Nieder-Olm, BBS Pirmasens
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Kénnen Sie sich erkléren, warum nicht noch mehr Schulen auf Samba umge-
stiegen sind?

Das lalit sich wohl an der mangelnden Erfahrung mit Linux zurtckfuhren, die
wahrscheinlich abschreckt, Samba einzusetzen. Schlielllich kann Samba nur
auf Rechnern mit einem Unix-Betriebssystem installiert werden.

7. Soll-Analyse

Mit der gesamten Gruppe wird eine Analyse dariiber gemacht, wie das Pro-
jekt unserer Ansicht nach ausgearbeitet wird und wo Schwerpunkte gesetzt
werden sollen.

Es soll eine Dokumentation erstellt werden, die eine Anleitung zur Einrichtung
eines Samba-Servers bietet. Diese soll so einfach formuliert sein, dass ein
Benutzer, der sich noch nicht ausreichend Uber Samba informiert hat, nach
der gegebenen Anleitung arbeiten kann.

Unser Vorgehen wird Schritt fur Schritt festgehalten, was die Einfachheit garan-
tieren soll. Um die einzelnen Punkte, die ausgearbeitet werden sollen, in eine
Ubersicht zu bringen haben wir uns Uiberlegt, eine Mind-Map zu erstellen.

12
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2. Geschichte

2.1. Erfindung

Andrew Tridgell, ein Informatikstudent am Computer Sience Lab an der Aus-
tralia National University in Canberra hatte im Dezember 1991 das Problem,
dass er mit seinem DOS-Rechner auf den SMB-Server von DEC (Pathwork)
zugreifen wollte.1 Ein SMB-Server benutzt das von Microsoft erfundene SMB-
Protokoll, das fur Datei-, Druck- und andere Serverdienste im Netzwerk beno-
tigt wird. Dies gelang nicht, weil er ein Programm benutzen wollte, das eine
NetBIOS-Schnittstelle verlangte. NetBIOS ist eine reine Softwareschnittstelle, die
fur die Kommunikation zwischen den Windows-Rechnern benétigt wird. Sie
stellt verschiedenen Programmen Dienste zur Kommunikation zur Verfigung.2
Andrew Tridgell schrieb daraufhin ein Analysetool namens sookspy.c, das lan-
ge Zeit zu Samba gehorte, um die Kommunikation zwischen Client und Server
zu analysieren.!

Nachdem er das Protokoll zerlegt und verstanden hatte, begann er ein einfa-
ches Serverprogramm zu entwickeln, welches es ermdglichte von DOS aus mit
einer NetBIOS-Schnittstelle auf freigegebene Verzeichnisse des Unix-Servers
zuzugreifen.s

2.2. Weiterentwicklung

Im Januar 1992 veroffentlichte Andrew Tridgell "Server 0.1" worauf es einige
Nachfragen gab und bald wurden im Einmonatsabstand "Server 0.5" und
"Server 1.0" veroffentlicht.4

Doch dann kam die Entwicklung zum Stillstand da A. Tridgell keine Verwen-
dung mehr fur seinen Server hatte. Erst 2 Jahre spater stiel3 er auf Linux und
schloss den PC seiner Frau an seinen Linux-Server an. Er entdeckte, dass sein
auf Linux portierter Server auf anhieb lief. Daraufhin begann er den Code wei-
ter zu verbessern, nachdem er die Dokumentation zu dem von ihm durch Trail-
and- Error "erratenen” Protokoll erhalten hatte.!

Samba besteht aus drei Entwicklungszweigen: Zum einen gibt es Samba
HEAD, aus dem die neue Version 3.0 entsteht. Aulierdem gibt es die Samba
2.2.x Versionen, sowie Samba TNG (The Next Generation), das seinen Schwer-
punkt auf die Entwicklung der PDC- und BDC-Funktionen legt. Die letzte stabi-
le Version von Samba ist die Version 2.2.2, wobei seit der Version 2.2.1a die
Funktionen eines PDCs erfolgreich emmuliert wurden.>

2.3. Samba heute
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Samba ist heute eine sehr bekannte Kollektion von Programmen, die zwischen
Windows und Unix vermittelt und deren Funktionsumfang standig wachst.

Als Open-Source-Projekt wird Samba von vielen Freiwilligen weiterentwickelt
und ist mittlerweile so bekannt, dass es von Firmen professionell eingesetzt wird
und somit in Konkurrenz zu den kommerziellen Microsoft-Produkten steht.3

2.4. Der Name Samba

Tridgell verteilte den Server unter dem Namen ,,SMB-Server* im Internet, durfte
diesen jedoch nicht lange benutzen, da eine Firma diesen Namen fir inre
Produkte hatte eintragen lassen. Also suchte er mit Hilfe einer Rechtschreib-
prafung nach allen Woértern in denen die Buchstaben SMB vorhanden waren
und kam so auf den Namen ,,Samba*.3

3. Allgemeines zu Samba
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3.1. Was ist Samba?

Samba ist ein freies Softwarepaket, welches auf jedem Rechner laufen kann,
auf dem eine Art von Unix, z. B. Linux, als Betriebssystem lauft. Mit Samba kann
man einen Unix-Rechner als Netzwerkserver fur Computer mit Microsoft Win-
dows-Betriebssystemen einrichten.é1 Es ist méglich Netzwerklaufwerke und
Drucker fur Windows-Clients freizugeben, wobei Samba dann die Aufgaben
eines Windows NT- oder 2000-Servers Ubernimmt.?

Samba bietet somit eine bewahrte, preisgtinstige und leistungsfahige Mog-
lichkeit einen Windows-Netzwerkdienst fur PCs mit Windows95, 98, NT oder
2000/XP anzubieten, bei dem man sich den Kauf von teurer Netzwerksoftware
sparen kann.

Auf Linux, Unix, FreeBSD oder einer von hundert weiteren Unix-Varianten lauft
Samba, jedoch nicht auf Windows-Betriebssystemen. Es stellt nur die Netzwerk-
dienste fur Windows-Betriebssysteme bereit.6-2

Technisch gesehen ist Samba ein SMB-Server fur Unix. SMB (Server Message
Block) ist ein Protokoll, mit dem alle Windows-Betriebssysteme Netzwerkfreiga-
ben anbieten oder benutzen.?

3.2. Was kann Samba?

Es ist moglich einen PC mit geringer Prozessorleistung (z.B.: ein486er Prozessor)
oder einen ,Jlangsamen* Pentium als Druckerserver zu benutzen, um einen
oder mehrere Drucker mit vielen verschiedenen und vom Standort unabhan-
gigen Computern zu teilen.

Ebenfalls ist es moglich einen alten Rechner als Fileserver einzusetzen. Dann
muBte allerdings eine Festplatte mit groRem Speicherplatz eingebaut werden.
Selbstverstandlich ist es immer besser einen neueren Rechner als Samba-Ser-
ver einzusetzen, aber man kann auch einen alten Rechner, den man vielleicht
schon abgeschreiben hatte, wieder benutzen. Man sieht, Samba ist nicht sehr
wahlerisch in Bezug auf den Rechner, auf dem es lauft.63

Um angebundene Windows-Clients vor ungebetenen Zugriffen und Viren zu
schitzen, kann man einen Samba-Server zum Browsen in einem reinen Win-
dows-Client-Netz einsetzen.

Ab der Version 2.0 kann Samba auch die Funktion eines Domanencontrollers
Ubernehmen. Ein Doméanencontroller verwaltet Benutzerkonten und deren
Passworter. Man kann mit Samba an eine bestehende NT/2000-Doméane
andocken und von dort Benutzer und Passworter erhalten. Aulierdem kann
der PDC den Service der ‘roaming profiles’ bieten. So kann sich ein Benutzer
von jeder Workstation aus an seine gewohnte Benutzeroberflache anmelden.

3.3. Was kann Samba nicht?
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Samba kann keine Windows Programme ausfuihren. Es kann den LANManager
simulieren, d.h., dass der Samba-Server, innerhalb eines lokal begrenzten Netz-
werks, Programme und Ressourcen nur zur Verfigung stellt und verwaltet.
Einen Backup Domain Controller kann Samba auch nicht ersetzen, wobei dies
nicht an Samba oder den Entwicklern von Samba liegt. Die Entwickler von
Samba kdnnen nur Eigenschaften einbinden, deren Funktionsweise und Proto-
kolle vollstandig bekannt sind, jedoch werden bestimmte Protokolle von

deren Hersteller und Vertreiber nicht freigegeben.”1

Die Entwickler von Samba TNG haben es jedoch geschafft, das dieser Ent-
wicklungszweig einen Backup Domain Controller ersetzen kann.

3.4. Funktion von Samba

Fur die Steuerung von Samba sind zwei Daemons zustandig, die die meiste
Zeit im Hintergrund laufen. Sie sind fur das Exportieren von Dateien, fur Druk-
kerdienste und fur die Kommunikation tber das SMB-Protokoll da.

smbd Dieser Daemon arbeitet als SMB-Server. Er steuert den Zugriff eines
SMB-Clients auf den SMB-Server, d. h. das Netzwerk wird von ihm in
der Hinsicht darauf iberwacht, ob ein Client eine Anforderung
gestellt hat und um was fur eine Anforderung es sich handelt. Wird
eine Anfrage gestellt, so wird ihm darauf hin die angeforderte
Ressource verfugbar gemacht. Der smbd-Daemon erstellt auf dem
Unix-Samba-Server eine Kopie fur sich selbst, sobald ein fur ihn
bestellter Dienst angefordert wird.

nmbd Mit dem nmbd-Daemon werden Namen in IP-Nummern umgewan-
delt. Er arbeitet als NetBIOS Name-Server, der einen Namen, wie z. B.
angelo.bertolucci.sizilia in eine IP-Nummer wie 172.210.12.2 wan-
delt. Nmbd kann auch als WINS-Server laufen, wobei er dann auto-
matisch eine WINS-Abfrage erkennt und das entsprechende Replay
zuruck gibt. Gleichzeitig ist er auch fur das Browsing zustandig.

Beide Daemons verwenden eine zentrale Konfigurationsdatei, die
/etc / smb.conf,um die verschiedenen Dienste bereit zu stellen.

Zusatzlich werden sie von Hilfsprogrammen in inren Funktionen
unterstitzt und erweitert.”:2

4. Samba als freie Software / Open Source -Software
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4.1. Definition

Zu Beginn sollte deutlich gemacht werden, dass es sich bei Open Source-Soft-
ware nicht immer um kostenlose Software handelt. Vielmehr wird der Quellco-
de der Software kostenlos offengelegt, so dass jeder, der etwas vom Pro-
grammieren versteht, diesen verandern kann und danach weiter verbreiten
bzw. verkaufen darf. Open Source-Software entsteht in der Regel, wenn ein
Problem auftritt, zu dem es noch kein Programm gibt, das Abhilfe schaffen
kann.Viele Programmierer entwerfen dann einfach eigene Programme, die
zusammen mit ihnrem Quellcode Uber das Internet verbreitet werden. Dadurch
konnen die Programme verbessert, erganzt oder Fehler (Bugs) behoben wer-
den. Was sie sonst noch auszeichnet ist, dass sie kopiert werden darf und soll.
Gegenteil: proprietare Software.8

4.2. Vorteile, die sich fiir Samba als freie Software ergeben

Samba kann fur eigene Zwecke modifiziert werden:
Dadurch, dass der Quellcode offenliegt, kann man das Programm nach
eigenen Vorstellungen verandern und anpassen, wenn man die nétigen
Programmierfahigkeiten besitzt. So baut Samba TNG auf dem bereits
vorliegenden Quellcode von Samba auf und figt noch weitere Funktio-
nen hinzu.

Samba ist eine sehr kostengunstige Serverldsung:
Es ist moglich sich Samba kostenlos aus dem Internet herunter zu laden.
Auch neuere Versionen/ Updates kann man sich Uber diesen Weg
beschaffen. Beim Kauf eines Linux -Betriebssystems wird Samba stan-
dardmalig mitgeliefert.

Fehler kbnnen schnell behoben werden:
Die Anwender informieren Uber das Internet in Foren uber Schwachstell-
en/Fehler, die haufig sehr schnell von Programmierern, die sich in ihrer
Freizeit unentgeltlich damit beschaftigen, behoben werden.
Dadurch wird Samba auch stabiler, neue Funktionen kébnnen hinzuge-
fugt und das Programm kann anwenderfreundlicher gemacht werden.
Eine Open Source-Software wird solange immer wieder verbessert, bis es
keine Nachfrage nach dem Produkt mehr gibt.®

Hoher Lerneffekt moglich:
Durch die Offenlegung des Quellcodes ist es moglich, die Programm-
struktur zu erkennen, sie zum Lehren zu verwenden und aus ihr zu
lernen.10

4.3. Nachteile, die sich fiir Samba als freie Software ergeben
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Keine Garantie auf Unterstutzung:

Wer Open Source-Software aus dem Internet bezieht, muss sich dartuber
bewusst werden, dass er keinen Anspruch auf Support erhalt. Zwar ist es
moglich Uber Foren Hilfe zu bekommen oder Fachkrafte fur ihre Hilfe zu
bezahlen, aber man hat keine Sicherheiten, wirklich jemanden zu
finden, der sich dem Problem annimmt.8
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5. Samba-Server und Windows NT-Server
s.1. Definition

s.1.I. Samba-Server

Samba bietet die Mdglichkeit von einem Unix-System z.B. Linux, Verzeichnisse
und Drucker an PC-Betriebssysteme zu exportieren. Dadurch erhalt man einen
zentralen Datei- und Druckerserver, auf den Windows-Betriebssysteme zugrei-
fen kbnnen. Samba benutzt hierzu das von Microsoft entwickelte SMB (Server
Message Block)-Protokoll. Es sind an den Windows-Rechnern nur wenige Ver-
anderungen vorzunehmen oder gar zusatzliche Software zu installieren.11

s.1.2. Windows N'T-Server

Der Windows NT-Server von Microsoft ist ein “multi user”’-Betriebssystem, das
mehreren Benutzern ermaglicht gleichzeitig am System zu arbeiten. Ein NT-Ser-
ver wird einen berechtigten Benutzer nach der Anmeldung bestatigen, aber
alles was der Benutzer danach tun kann ist es, auf Dateien und Drucker im
Netzwerk zuzugreifen. Zudem ist ein NT-Server in der Lage eine Domane
(Domain) zu verwalten. 12 Jede Domane halt ihre eigene Datenbank mit ein-
getragenen Benutzern. Meldet sich ein Benutzer an einem Rechner an, der
Teilnehmer dieser Doméane ist, so wird er Uber diese Benutzerdatenbank
authentifiziert. Eine Windows NT-Domé&ane besteht aus einem Windows NT-Ser-
ver als Primary Domain Controller und einer beliebigen Anzahl von Windows
NT-Server als Backup Domain Controller.

Der Primary Domain Controller (PDC) verwaltet die Datenbank der Domane.
In der Datenbank sind alle Rechner der Doméane, die Benutzer und die Ver-
zeichnisse abgelegt. Der PDC authentifiziert Benutzer, die sich an dieser
Domane anmelden mochten. Es existiert genau ein PDC pro Doméane.
Backup Domain Controller (BDC) kébnnen mehrere Windows NT-Server sein, die
Im Fallle eines Ausfalls des PDCs die Benutzeranmeldung tbernehmen. Des-
halb wird taglich eine Kopie der Sicherheitsdatenbank, das sind Verzeichnisse
und Benutzerkonten des PDCs, auf den BDC Ubertragen. Auserdem stellt der
BDC die Ressourcen des Netzwerkes fur Benutzer zur Verfigung.13
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5.2. Vor- und Nachteile von einem Samba-Server und einem

Windows N'T-Server

Vorieile

Nachteile

Samba kann einen NT-Server ersetzen.”3

Samba ist eine frei verfligbare Software und
wenn man sie zusatzlich auf einem frei
verfugbaren Betriebssystem wie Linux einsetzt,
entfallen dadurch samtliche Lizenzkosten fur
den Server. Die Lizenzkosten fur den Windows-
Client mussen jedoch bezahlt werden.

Sowohl im privaten Bereich als auch im Unter-
nehmen der Industrie und Wirtschaft gelten
Unix-Systeme einschliellich Linux als atiBerst
stabil, robust und zuverlassig im Gegensatz zu
Windows NT-Server: sie stlirzen praktisch nie
ab.11

Samba kann gewisse Dienste in einer
NT-Domain nicht bereitstellen, dadurch
kann ein Samba-Server einen PDC erset-
zen, nicht aber einen Backup Domain
Controller. Die Version Samba TNG ist
jedoch in der Lage die Funktionen des
BDC zu Glbernehmen.’:1

Bei einem Windows NT-Server fallen nicht
nur die Kosten flur das Betriebssystem,
sondern auch die Kosten fir die Client
Linzenzen an: damit man die gekaufte
Software auch benutzen darf, muss flr
jeden an den Server angeschlossenen
Client ein feststehender Betrag gezahlt
werden.!2 Eine einzelne Lizenz kostet ca.
23 Euro,* dazu kommen noch die
Kosten fur Hard-/Software, die ca.

30 700 Euro betragen.”4
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7. Benutzereinrichtungen

Damit sich ein Benutzer an den Samba-Server anmelden kann, muss im Vor-
feld dafur gesorgt werden ,dass er als Unix- und Sambabenutzer angelegt
wird. Zudem kann es notwendig sein, ein Benutzerkonto fur ihn auf den Win-
dows-Clients einzurichten.

7. 1. Einrichten der Benutzer unter Linux

Es gibt mehrere Moglichkeiten einen Benutzer einzurichten, z. B. direkt mit dem
YaST-Kontrollzentrum, Uber eine Konsole mit Kommandobefehlen oder tber
das K-Menu von KDE.

Uber das K-Menl von KDE gelangt man ins Untermenti ‘Systeme / Konfigura-
tion’ und dann wiederum zu einem Icon ‘Erstelle Benutzer’.

In der Benutzer- und Gruppenadministration konnen nun die einzelnen Benut-
zer und Benutzergruppen angelegt und editiert werden.

In unserem Fall haben wir zu Testzwecken Benutzernamen und Passworter
identisch gehalten.

. i A = . = O X
Ths S|
F\ Yasl
SuSE el
¥ you [l aut 1he fields ESSL MY TR 11
(First name wnd
Lasi mame ), an | Firsl nyma:
accaount iz created for [elena
an user wih this ik
name &nil a - Last rimmie:
Fassword is slored, [eapesi
Wwhen entesing a
PEsSward, bow maesl User login:
di=tinguizh between i,_.h-_. A | Suggestion |
upper and lower cass ;
a password should Enler a password:
higve &l leasl & ].4-1-1-1.- .
cheracl=rs, and as a =
rule, hak contain any Re-anter the password for verdfication:
=pecial characters  perm—
ie.g. accentad
characters],
Poszibe characters | Details. . |
are b+, ;:z. -8 [

%6/ 17000011 ag |7l Back | Ahor |
| 1K1 3 "
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7.2. Einrichten eines Samba-Benutzers

Man o6ffnet eine Konsole. Wenn man noch nicht als ‘root”’ angemeldet ist, muss
man folgenden Befehl eingeben: su root.

Um einen Linuxbenutzer in einen Sambabenutzer zu konvertieren, ist folgender
Befehl notwendig:

smbpasswd -a -U Linuxbenutzername
Nun folgt die Abfrage des smb-Passwortes. In unserem Fall:
Linuxbenutzername. Dann wird die Passwortabfrage wiederholt.

Hinweis: smbpasswd —-a -U Linuxbenutzername
smbpasswd = Einrichten eines Samba-Passwortes
-a = add user; Benutzer hinzufiigen
-U = user; remote username; Benutzer

Datei Sitzungen Einstellungen Hilfe |

EJ—H 15 ¥ '..ZZZ..'..ZZZ..'..ZZZ..'..ZZZ..'..ZZZ..'..ZZZ...'I. s |0 X

I

anba:” # smbpasswd —a -U elena |
ew SME paszsword: | |
etype new SMB password: [ |
anba:” # | | I
[
|

Naturlich besteht auch die Moglichkeit iUber Webmin die Linuxbenutzer als
Sambabenutzer anzulegen.

Weg: Server -> Windows Dateifreigabe -> verschlUsselte Passworter ->
Unix Benutzer als Samba Benutzer konvertieren

7.3. Einrichten der Benutzer unter Windows gx

In unserem Fall benutzen wir exemplarisch Windows 98. Vorraussetzung sind
eine installierte Netzwerkkarte und TCP-Protokoll.

Bei der Anmeldung an den Windows-Client muss ein Benutzername (= Linux-
benutzername) und ein Kennwort (= SMB-Passwort) eingegeben werden.

Metzwerkkennwort eingeben E
m | Geben Sie lhr Eennwort flir das Microgzoft-Hetzwerk, ein,

=
I;J Abbrechen

Benutzername: |elena

K.enrwort; |’“"""‘1
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! Achtung bei der ersten Anmeldung !

Es offnet sich ein zusatzliches Fenster: Windows Kennwort festlegen. Hier ist es
unbedingt notig das Kennwort herauszuléschen, da Windows98 es sonst in
einer Datei (Name.PWL) abspeichert, die die Benutzer einlesen kénnten.

Wehimdberms K enemanil Prillegen i E
Baslatoen Sie di argegebens Lannsot. Dises
Fanrwt wird | 'aindoss & s

e e |

Mg E armwacil

M Feraeci bestdliger:

7.3.1 Unterschiede bei der Anmeldung

Wenn auf der Windows-Workstation die Arbeitsgruppe eingestellt ist, dann
kann sich jeder an die Workstation anmelden, egal ob er ein Unix- und Sam-
babenutzer ist oder nicht. Zugriffsberechtigung fur den Server erhalten alle,
auller den Benutzern, die unter Unix und Samba angelegt sind und bei der
Anmeldung das falsche Passwort eingegeben haben. Ein Gast kdnnte so die
Shares, die auf dem Server liegen sehen, aber nicht auf diese zugreifen.
AuBerdem besitzt er kein Heimverzeichnis.

Meldet man sich von Windows 98 an eine Domane an, dann haben nur noch
gultige Unix- und Sambabenutzer Zugriff auf die Workstation und somit auf
den Server. Bei einer Erstanmeldung erscheint jedoch immer noch das
Fenster: Windows-Kennwort festlegen.

7.4. Einrichten der Benutzer unter Windows 2000

Wenn die Windows 2000-Clients sich an eine Domane anmelden, fallt die
Benutzereinrichtung unter Windows 2000 komplett weg. Ansonsten musssen
folgende Schritte ausgefuhrt werden:

Um einen Benutzer unter Windows 2000 einrichten zu kénnen, muss man sich
zuerst als Administrator an die Workstation anmelden. Uber das Startmenti

-> Einstellungen -> Systemsteuerung -> Benutzer und Kennwoérter kann man
einen Benutzer hinzufiigen. Folgende Informationen werden bendtigt: Name
und Kennwort fur den Benutzer. Diese mussen mit den Unix- und Sambabe-
nutzernamen ubereinstimmen. Anschlielend kann die Zugriffsstufe eingestellt
werden. Dies entscheidet, welche Rechte der Benutzer erhalt. Mégliche
Zugriffsstufen sind: Standardbenutzer, Benutzer mit eingeschranktem Zugriff
und Andere (z.B. Administrator).
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7.4.1. Einrichten einer Doméne

Als Admininstrator der Windows 2000-Workstation ist es nicht moglich die
Domane einzurichten. Man muss den Benutzer ‘root’ als Samba- und
Windows 2000-Benutzer anlegen und sich dann als ‘root’ auf der

Windows 2000-Workstation anmelden. Mit der rechten Maustaste auf die
Netzwerkumgebung klicken -> Eigenschaften -> Erweitert -> Netzwerkidentifi-
kation -> Eigenschaften.

(T ———— §x e imipen dev s Tlx
el P e o F e [ i B kionnen den Maveen und Mighadschall deses Dompolen
e Diss kann fvaiingen s Tugifeechis g

Findpes " E i W
'-']-l IIrI'-':r:: r:q::.;.-,...-.m ST ek i Kelzmati et cen Faber

Comiwrars =2Kal Cumridmnars

Dt gD ] bAhad

Viickamn @ mid VisksaertiarTursg e seh s i trrerh s ol LD ST

[ e o i e i b s flas dos e 4 o -E'l_'l'D'ﬂ'E'l e

21 wrpilen wikal

Fichon S aut “Egmrechafer” . e Sammr I [-\.n-:HT-n_-_

Lo o L rbasresree il 0k wrned [ o £ ppaid et
e

itgi=d von
* [omare

namlia
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i Aliichs L abtascheer

Unter der Einstellung: ‘Mitglied von’ Doméane auswahlen und den gleichen
Namen eingeben wie unter dem ‘workstation’-Parameter in der smb.conf-
Datei. Als nachsten Schritt den Benutzernamen ‘root’ und das dazugehorige
Passwort eingeben. Nun wird man in der Domane willkommen geheilien.
Hinweis: Nach der erfolgreichen Anmeldung an die Doméane ist es
unbedingt notwendig, den Benutzer ‘root’ wieder aus dem Benutzerkonto
unter Windows 2000, sowie als Samba-Benutzer zu entfernen!

7.4.2. Unterschiede bei der Anmeldung

Ist die Domane nicht aktiviert, kbnnen sich nur Benutzer anmelden, die auf der
Windows 2000-Workstation ein Benutzerkonto haben.

Meldet man sich jedoch an eine Doméane an, wird das Benutzerkonto nicht
mehr bendtigt, weil man sich an den Samba-Server direkt anmeldet. Dieser
vergleicht den eingegebenen Benutzernamen und das dazugehorige Pass-
wort mit den Benutzerkonten, die unter Samba angelegt sind. Nur gultige
Benutzer kbnnen sich an der Domane anmelden.
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8. Konfiguration der smb.conf

8.1. Konfigurationsmdéglichkeiten

Die Konfigurationsdatei smb.conf liegt in: /etc/samba.
Moglichkeiten diese Datei zu konfigurieren:

Webmin [Installation siehe Seite...], SWAT oder ahnliche Tools

direkt mit Hilfe des Texteditors (zur Erlauterung: Die smb.conf-
Datei ist eine ASCIl-Datei. Das bedeutet, dass man keine
Schreibrechte fur diese Datei besitzt, sondern sich den Inhalt nur
ansehen kann. Wenn Veranderungen vorgenommen werden
sollen, muss man als ‘root’ an Linux angemeldet sein. Dann kann
sie mit dem Texteditor geo6ffnet und abgespeichert werden. Beim
Sichern wird automatisch eine Sicherungskopie (smb.conf~) der
letzten Version in den gleichen Pfad abgelegt.)

In unserem Fall haben wir mit Webmin und mit dem Texteditor gearbeitet.

8.2. Niitzliche Tools

smbpasswd: Mit diesem Programm kann der Benutzer ‘root’ Unixbenutzer in
Sambabenutzer konvertieren und die SMB-Passworter der anderen Samba-
Benutzer andern. Dies ist sinnvoll, wenn ein Benutzer sein Passwort vergessen
hat und ein neues bendtigt, um wieder Zugriff auf seine Dateien und Verzeich-
nisse zu bekommen.

smbstatus: Smbstatus ist ein Programm, das Auskunft tiber den Status aller
aktuellen Verbindungen zum Samba-Server gibt, sowie die benutzte Version
anzeigt.

Beispiel:

samba:~ # smbstatus

Samba version 2.2.1a

Service uid oid pid machine

IPC$ nobody nogroup 6602 edox-server-nt4 (172.16.104.131) Fri Jan 25 11:11:27 2002
raume tanja b217 6631 b210pc5 (172.16.210.105) Fri Jan 25 11:16:38 2002

IPC$ nobody nogroup 6601 edox-server-nt4 (172.16.104.131) Fri Jan 25 11:11:27 2002
No locked files

In diesem Beispiel ist zu erkennen, dass die Benutzerin ‘tanja’ mit der default
group ‘b217’ am Freitag, den 25.01.02 um 11:16:38 Uhr vom der Windows98-

Workstation ‘b210pc5’ mit der IP-Adresse: 172.16.210.105 auf die Share
‘raume’ zugegriffen hat.
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testparm: Testparm ist ein Programm, mit dem man Uberprifen kann, ob die
smb.conf syntaktisch richtig aufgebaut ist. Falls jedoch unbekannte Parame-
ter in ihr vorhanden sind, werden diese als Fehler ausgegeben.

Beispiel:

samba:~ # testparm

Load smb config files from /etc/samba/smb.conf
Unknown parameter encountered: "domain groups"
Ignoring unknown parameter "domain groups"
Unknown parameter encountered: "domain admin users"
Ignoring unknown parameter "domain admin users"
Processing section "[homes]"

Processing section "[printers]"

Processing section "[pool]"

Processing section "[raume]"

Processing section "[Profiles]"

Processing section "[netlogon]”

Loaded services file OK.

Press enter to see a dump of your service definitions

In diesem Beispiel ist zu erkennen, dass zwei unbekannte Parameter (domain
groups, domain admin users) in der smb.conf auftauchen, die aber beim Aus-
fuhren ignoriert werden, das heilt den Samba-Server in seiner Funktion nicht
beeinflussen.

smbclient: Smbclient ist ein Programm, das es ermdglicht, dass der Samba-
Server eine Verbindung zu einem anderen Windows- oder Samba-Server auf-
bauen kann. Man kann kontrollieren, ob Dateien und Drucker im Netzwerk
richtig freigestellt werden.

nmblookup: Nmblookup ist ein Programm, mit dem man die Verbindungen
zwischen Server und Workstations im Netzwerk Uberprifen kann. Mit dem Pro-
gramm kann getestet werden, ob sich der Samba-Server selbst (nmblookup
Netbiosname des Servers) oder ob er einen bestimmten Client im Netzwerk
(nmblookup -B Computername) sehen kann. Aullerdem kénnen alle Compu-
ter im Netzwerk angezeigt werden (nmblookup -d 2 "*"). So ist es moglich Ver-
bindungsprobleme im Netzwerk zu erkennen und zu beheben.

Hinweis: Werden Veranderungen [Erg
auf dem Samba-Server vorge- '
nommen, ist es notwendig den
Server neuzustarten. Dies bedeu- [gamha:™ # rczamba restart '
. Shutting down SAMBA nmbd 2 done
tet nicht, dass der Server herunter|ky it+ ing down SAMEA snbd e |
gefahren werden muss. Es reicht |Ftarting SAMBA nmbd done
Starting SAMBA smbd done

aus auf der Konsole folgenden Lo+ i

Befehl einzugeben:
rcsamba restart D (== 1
Meu | E,lﬁnnsnle!

= O)x
Datei Sitzungen Einstellungen Hilfe
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8.3. Sektionen in der smb.conf-Datei

Es gibt vordefinierte Sektionen in der /etc/smb.conf ([global], [homes] [prin-
ters]) und es konnen frei definierbare Sektionen hinzugefugt werden, wie z. B.
[pool] oder [gruppe]. Diesen frei definierten Sektionen kann man einen belie-
bigen, noch nicht verwendeten Namen geben. Eine Sektion beginnt mit der
Betitelung und endet mit dem Beginn einer neuen Sektion. In ihr werden Para-
meter angegeben, welche definiert werden.

Beispiel:

[pool]
path = /data/testpool
read only = no

Hierbei ist zu beachten, dass sich die Definition eines Parameters nur Uber eine
Zeile erstrecken kann. Fangt man eine neue Zeile an, so gilt die vorherige als
abgeschlossen.

Es gibt bestimmt Sektionen, die in der /etc/smb.conf nicht fehlen dirfen, dazu
zahlt die [global]-Sektion, da Samba ohne sie gar nicht funktionieren wirde.
Andere Sektionen kbnnte man weglassen, wie z. B. die [printers]-Sektion.

Wir haben die [printers]-Sektion aus der /etc/smb.conf herausgeltscht, da wir
keine Drucker an unseren Server angebunden haben.

[global]- Sektion

Die Parameterbelegungen in der [global]-Sektion dienen dem Server allge-
mein, d. h. sie gelten fur alle Dienste, was ihnen eine besondere Bedeutung
zukommen lasst. Die [global]-Sektion enthalt viele Parameter, die nicht unbe-
dingt alle modifiziert werden miussen. Parameter, bei denen keine Verande-
rung vorgenommen wurde, werden nicht angezeigt.

Zum besseren Verstandnis zeigen wir an dieser Stelle einen Auszug unserer
[global]-Sektion der smb.conf-Datei (wer die komplette [global]-Sektion
sehen will, muss auf der Konsole den Befehl testparm eingeben und mit

‘return’ bestatigen):

[global]
coding system =
client code page = 850
code page directory = /ust/share/samba/codepages
workgroup = SAMBA
netbios name = B210F1
netbios aliases =
netbios scope =
server string = samba server %v
interfaces =
bind interfaces only = No
security = USER
encrypt passwords = Yes
update encrypted = No
allow trusted domains = Yes
hosts equiv =
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min passwd length =5

map to guest = Bad User

null passwords = No

obey pam restrictions = No
password server =

smb passwd file = /etc/samba/smbpasswd
root directory =

pam password change = No
passwd program = /bin/passwd
passwd chat = *new*password* %n\n *new*password* %n\n *changed*
passwd chat debug = No
username map = /usr/local/samba/users.map
password level = 0

username level =0

unix password sync = No
restrict anonymous = No
lanman auth = Yes

use rhosts = No

log level =2

syslog =1

syslog only = No

log file =

max log size = 5000

timestamp logs = Yes

debug hires timestamp = No
debug pid = No

debug uid = No

protocol = NT1

large readwrite = No

max protocol = NT1

min protocol = CORE

read bmpx = No

read raw = Yes

write raw = Yes

nt smb support = Yes

nt pipe support = Yes

nt acl support = Yes

announce version = 4.5
announce as = NT USW.

[homes]-Sektion

Die ‘homes’-Share unterscheidet sich in besonderem Malie von den anderen
Shares. Wenn sich ein Benutzer an den Samba-Server anmeldet, und es exis-
tiert keine Share in der smb.conf-Datei mit dessem Namen, dann wird er auto-
matisch mit der ‘homes’-Sektion verbunden, wobei die Share dann den
Namen des Benutzers tragt. Der Benutzer muss ja auRerdem als Unix-Benutzer
angelegt sein und hat somit auf dem Unix-Rechner ein Heimverzeichnis. In
dieses Verzeichnis werden die Dateien/Verzeichnisse gesichert, die der Benut-
zer in die *homes’-Share abspeichert. Dies ist auch moglich, wenn sich gleich-
zeitig mehrere Benutzer an den Samba-Server anmelden und zur selben Zeit
auf die ‘homes’-Share zugreifen wollen. Fur jeden angemeldeten Benutzer
wird namlich eine Kopie der ‘homes’-Share angelegt. 77
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8.4. Grundeinstellungen

Einstellungen in Webmin

Auswirkungen in der smb.conf

Auswirkungen auf die Clients

Weg:

Webmin -> Server ->
Windows Dateifreigabe ->
Windows Einstellungen

Einstellungen:
Arbeitsgruppe: samba

workgroup = samba

Der Arbeitsgruppen- bzw.
Doméanenname muss mit dem
workgroup-Parameter tiber-
einstimmen, ansonsten ist die
Anmeldung an den Samba-
Server nicht maglich.

Serverbeschreibung:
samba server % v

(%v: die installierte Samba-
Version)

server string = samba
server % v

In der Netzwerkumgebung
erscheint unter dem Kommen-
tar: samba server und die
aktuelle Version, die auf dem
Linux-Rechner installiert wurde.

Servername: b210f1

netbios name = b 210f1

Der Samba-Server in der Netz-
werkumgebung heifit jetzt
b210f1.

Sicherheit: Freigabeebene

security = share

Folgendes Problem ist aufge-
treten: versucht man in den
Ordner b210f1 auf dem Win-
dows-Client zu wechseln,
kommt eine Kennwortabfra-
ge, die das Hineinwechseln
verhindert.

Sicherheit: Benutzerebene

security = user

Bewirkt, dass sich nur Benutzer
an den Client anmelden
kénnen, die auch als Unix- und
Sambabenutzer angelegt
sind.

Weg:

Webmin -> Server ->
Windows Dateifreigabe ->
Authentifizierung

Einstellungen:
Verschlusseltes Passwort:
Nein

Folgendes Problem ist auf-
getaucht: die verschlissel-
ten Passwoérter in Webmin

sind nicht mehr vorhanden.

encrypt passwords = no

Passworter werden nicht ver-
schlusselt tbertragen.
Dadurch entsteht ein Sicher-
heitsrisiko, weil Passworter bei
der Ubertragung abgehort
werden kdnnten.
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Einstellung:

Verschlisseltes Passwort: Ja

Diese Einstellung erméglicht
alle verschlisselten Passwor-
ter in Webmin zu sehen.

encrypt passwords = yes

Bei einer Passwortabfrage
werden diese verschllsselt von
den Workstations an den Sam-
ba-Server Ubertragen.
Dadurch entsteht eine h6here
Sicherheit.

Weg:

Webmin -> Server

->Windows Dateifreigabe

->Vorgaben fur Dateifreiga-
ben

-> Sicherheit und Zugriffskon-
trolle

Einstellung:
Berechtigter Rechner:
Erlaube nur:
172.16.0.0/255.255.0.0

allow hosts =
172.16.0.0/255.255.0.0

Alle Rechner, die sich im Netz-
werk 172.16.0.0 befinden,
haben Zugriff auf den Samba-
Server.

Weg:

Webmin -> Server

-> Windows Dateifreigabe
->Vorgaben fur Datei

-> Freigabe

Einstellungen:
Verfugbar: ja

available = yes

Auf die Shares kann zugegriff-
fen werden.

Sichtbar (im Netz): ja

browseable = yes

8.s. Einrichten einer Share-Sektionen

8.s.1. Pool-Share

Die Share wird im Netzwerk
angezeigt.

Fur die neue Share ‘pool’ muss auf dem Unix-Rechner ein Verzeichnis erstellt
werden, dass in einem sinnvollen Pfad liegt. Der Benutzer ‘root’ und die Grupp-
pe erhalten alle Rechte fiur dieses Verzeichnis. Hier muss darauf geachtet wer-
den, dass alle Benutzer, die Zugriff auf diese Share haben sollen, in dieser
Gruppe sind. Beispiel: Gruppe = pool, dann mussen die Benutzer in der Grupp-

pe ‘pool’sein.

In unserem Beispiel haben wir fur die Pool-Share auf den Windows-Worksta-
tions ein Verzeichnis testpool im Pfad /data angelegt, in das dann die Ver-

zeichnisse und Dateien abgespeichtert werden.
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Erstellung einer Pool-Sektion in der smb.conf:
[pool]

path = /data/testpool

read only = no

create mode =770

directory mode =770

[pool]: Bezeichnung der Share auf dem Windows-Client

path: Angabe des Pfades auf der Unix-Seite

testpool: Share auf der Unix-Seite, die der Share [pool] auf dem
Windows-Client entspricht (in die gespeichert wird)

read only = no: Die Benutzer erhalten Lese- und Schreibrechte

create mode =770 Setzt die Unix-Rechtevergabe fur Dateien in dem
Verzeichnis ‘testpool’ auf: Benutzer und Gruppe haben
alle Rechte, Sonstige haben keine. Hinweis: Es spielt
keine Rolle, wer die Dateien in der Share ‘pool’ erstellt.
Der Besitzer wird durch diesen Parameter ‘root’ und die
Gruppe ‘pool’.

directory mode = 770: Entspricht ‘create mode’, nur flr Verzeichnisse.

Auswirkungen fur die Benutzer, die sich an dem Windows 98-Client anmelden:
Jeder Benutzer, fur den es einen Unix- und Sambabenutzer auf dem Server
gibt und der zudem in der Gruppe ‘pool’ist, hat Zugriff auf den Pool und kann
dort Dateien abspeichern und auf sie zugreifen.

8.4.1.1. Modifizierung des Pools

Es soll erreicht werden, dass alle Dateien, fur die kein Leserecht an die Benut-
zer vergeben wurde, fur diese unsichtbar bleiben.
Beispiel: Benutzer ‘elena’ist in der Gruppe ‘pool’

die Datei gehort der Gruppe ‘pool’

die Gruppe ‘pool’ hat keine Leserechte

Benutzer ‘elena’ kann die Datei nicht sehen

Erstellung einer modifizierten Pool-Sektion in der smb.conf
[versteck]

path = /data/unsichtbar

read only = no

create mode = 770

directory mode =770

hide unreadable = yes

hide unreadable = yes: Alle Dateien, fur die der Benutzer keine Leserechte

hat, erscheinen nicht auf dem Bildschirm.
Leider nicht fur Verzeichnisse anwendbar.

33



8.5.2. Gruppen-Share

Es wird eine Share angelegt, auf die jeder Benutzer Zugriff hat.
Besonderheit: Je nach Standardgruppe (default group) des Benutzers wird
eine weitere Share angezeigt.

Beispiel: Benutzer: elena
Sandardgruppe: b217
In der Share ‘gruppe’ liegt die Share ‘b217’.

Hinweis: Dateien und Verzeichnisse, die von dem Benutzer ‘elena’ in die
Share ‘b217’ gespeichert werden, sind fur alle Benutzer mit
der gleichen Standardgruppe zuganglich.

Umsetzung: Man bendétigt zusatzlich zu den Verzeichnissen ‘rooms’ und ‘users’
(Namen kénnen nach Belieben abgeandert werden), die zur
Veranschaulichung beide im gleichen Pfad: /data liegen, ein
Shell-Skript mit folgendem Inhalt:?

#1/bin/sh weist darauf hin, dass es sich hier um ein Shell-
Skript handelt
umask 022 Schreibrechte fur Gruppe und Sonstige
cd /data/users wechselt in das Verzeichnis /data/users
rm -rf "$1" |6scht das Verzeichnis /data/users/$1
mkdir "$1" erstellt ein Verzeichnis /data/users/$1
cd "$1" wechselt in das Verzeichnis /data/users/$1
foriin ‘rooms $1' erzeugt einen symbolischen Link im Verzeichnis
do /data/users/$1, der auf das Verzeichnis
In -s /data/rooms/$1 /data/rooms/$1 verweist
done

Erstellung einer Gruppen-Sektion in der smb.conf:
[gruppe]

path = /data/users/%g

read only = no

create mode =770

directory mode = 770

root preexec = /data/bin/mklinks %g

path =/data/users/%qg:
Pfadangabe fur das Verzeichnis auf dem Unix-Rechner, das der
Standardgruppen-abhangigen Share auf dem Windows-Client
entspricht.

root preexec = /data/bin/mklinks %g:
Wenn ein Benutzer auf die Share ‘gruppe’ zugreift, wird das Shell-
Skript ‘“mklinks’” in Abhangigkeit zu den Benutzergruppen mit den
Rechten von ‘root’ ausgefuhrt.
%g: Standardgruppe des Unix-Benutzers
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8.5.3. Riume-Share

Es soll eine Share freigegeben werden, auf die nur ein Rechner mit einer

bestimmten IP-Adresse Zugriff haben soll.

Beispiel: Benutzer: elena
Workstation steht im Raum b210 mit der IP-Adresse:
172.16.210.106
Sie darf von diesem Rechner mit dieser IP-Adresse auf die
freigegebene Share zugreifen.

Umsetzung: Die schon angelegte Pool-Share wird kopiert und umbenannt.
Dieser Share wird ein neues Verzeichnis auf dem Unix-Rechner
zugewiesen.

Erstellung einer Rdume-Sektion in der smb.conf:
[raumb210]

path = /data/testraumb210

read only = no

create mode =770

directory mode = 770

hosts allow = 172.16.210.106

hosts allow: Der Host, der die IP-Adresse 172.16.210.106 hat, darf auf
die Share ‘raumb210’ zugreifen.

Hinweis: Dieses Beispiel einer Freigabe lalt sich nattrlich auch fur
IP-Adressbereiche Ubertragen. Dann kbnnte man mehreren
Rechnern, die im gleichen Netzwerk liegen die Befugnis geben,
auf eine bestimmte Share zuzugreifen.

Nachteil:  Alle anderen Rechner kénnen die Share in der Netzwerkumge-
bung sehen, aber nicht auf sie zugreifen.
8.5.4. Profiles-Share

Diese Sektion wird bendtigt, wenn man Samba als PDC fur Windows 2000-
Workstations konfigurieren mochte. Dann melden sich namlich die Benutzer
direkt an den Samba-Server an und bekommen von dort ihre roaming profi-
les. Bei der ersten Anmeldung wird ein lokales Profil geladen. Nach jeder
Abmeldung von den Windows 2000-Workstations wird dann dieses Profil mit
allen Veranderungen, die vorgenommen wurden, auf den Samba-Server
gespeichert. Dazu mussen jedoch die Rechte fiur die Share, in die die Profile
gespeichert werden, fur die Gruppe auf schreibend gesetzt werden. Anson-
sten erhalt man bei der Abmeldung eine Fehlermeldung. Da zusammen mit
dem Profil auch der Cache des Internetexplorer, sowie die Mail-Daten des
Outlook-Express abgespeichert werden, kann es nach ein paar Anmeldungen
zu sehr langen Ladezeiten kommen.15
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Dem kann man entgegenwirken,indem man die Schreibberechtigung fur die
Profile-Share nach der ersten Abmeldung des Benutzers wieder zuricknimmt.
Dann gibt es selbstverstandlich bei den nachsten Abmeldungen wieder eine
Fehlermeldung, mit der man aber leben kann.

Erstellung einer Rdume-Sektion in der smb.conf:
[global]

logon path = \\%L\Profiles\%U

logon home = \\%L\Profiles\%U
[Profiles]

path = /usr/local/samba/profiles

read only = no

create mask = 0700

directory mask = 0770

browseable = no

logon path = \\%L\Profiles\%U:
Mit dieser Einstellung wird bei der ersten Anmeldung eines Benutzers
an den PDC ein Unterverzeichnis mit dessen Namen in der Share
‘Profiles’ erstellt, in das bei der Abmeldung die benutzereigenen
Profile abgespeichert werden.
%L steht fur den Namen des Samba-Servers
%U steht fur den Benutzernamen >

logon home = \\%L\Profiles\%U:
Die Profile werden in die Heimverzeichnisse der Benutzer gespeichert.
Andert jedoch ein Benutzer von Windows 98-Workstations beispiels-
weise die Farbe des Desktop oder speichert Verzeichnisse/ Dateien in
‘Eigene Dateien’, dann wirkt sich diese Anderung fur alle Profile der
Benutzer, die sich an die Clients anmelden, aus.

browseable = no:
Die Share “Profiles’ ist nicht in der Netzwerkumgebung auf den Clients
zu sehen.
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8.5.s. Netlogon-Share

Diese Sektion wird neben der Profile-Sektion zusatzlich bendétigt, wenn man
Samba als PDC konfigurieren mochte. Hier werden die logon-Skripte abge-
speichert.

Erstellung einer Netlogon-Sektion in der smb.conf:
[global]
logon script = %U.log.bat
logon drive = z:
[netlogon]
path = /usr/local/samba/netlogon
browseable = no

logon script = %U.log.bat:
Dieser Parameter legt fest, dass die Batchdatei .log.bat in
Abhangigkeit von dem Benutzer, der sich an den Samba-Server
anmeldet, ausgefuhrt wird. Fir jeden Benutzer muss im Verzeichnis
‘netlogon’ diese Batchdatei (benutzername.log.bat) angelegt
werden.

Der Inhalt dieser Datei:
net use I: \\netbios name des Servers\benutzername
net use m: \\netbios name des Servers\sharename
net use n: /home
net time \\netbios name des Servers /set /yes

Auswirkungen, die durch diese Datei entstehen:
Auf den Windows 2000-Clients werden virtuelle Laufwerke gemountet. Win-
dows98- Workstations verfugt nicht Uber diese Moglichkeit.

Laufwerk | Verbindung

l: Heimverzeichnis des Benutzers auf dem Samba-Server
m: Share

n: Share, die unter dem Parameter:

logon home = \\%L\sharename\%U angegeben wurde

net time: Die eingestellte Uhrzeit des Servers wird als lokale Zeit auf die
Workstations Ubertragen.

Hinweis: Wahrend sich ein Benutzer an die Workstation anmeldet, werden
die virtuellen Laufwerke gemountet. Sollte nun aus der Datei:
benutzername.log.bat eine Zeile herausgel6scht werden, und der
Benutzer meldet sich erneut an, dann hat sich trotzdem nichts
geandert. Um ein virtuelles Laufwerk wieder zu umounten, muss
‘root’ in die Batchdatei folgende Zeile hinzuftigen:
net use laufwerksbuchstabe: /del

37



logon drive = z:
Durch diese Einstellung mountet der Windows-Client das
Heimatverzeichnis des Benutzers an das virtuelle Laufwerk z.
Gilt nur fir Windows NT- und 2000-Clients. 5

8.6. Die smb.conf-Datei

[global]
map to guest = Bad User
security = user
encrypt passwords = yes
server string = samba server %v
workgroup = samba
client code page = 850
kernel oplocks = No
character set = ISO8859-15
netbios name = b210f1
guest account = Nobody
os level = 33

domain logons = yes
domain master = yes
preferred master = yes
local master = yes
wins support = yes

domain admin group = @root

logon path = \\%L\Profiles\%U
logon home = \\%L\Profiles\%U

logon script = %U.log.bat
logon drive = z:

username map = /usr/local/samba/users.map

[homes]
comment = Home Directories
read only = No
browseable = No
create mask = 0640
directory mask = 0750

[pool]
path = /data/testpool

read only = no
create mode = 770
directory mode =770



[versteck]
path = /data/unsichtbar
read only = no
create mode = 770
directory mode =770
hide unreadable = yes

[gruppel]
path = /data/users/%g
read only = no
root preexec = /data/bin/mklinks %g
create mode =770
directory mode = 770

[raumb210]
path = /data/testraumb210
read only = no
create mode = 770
directory mode =770
hosts allow = 172.16.210.106

[Profiles]
path = /usr/local/samba/profiles
read only = no
create mask = 0700
directory mask = 0770
browseable = no

[netlogon]
path = /usr/local/samba/netlogon
browseable = no

8.7. Parameter der smb.conf-Datei

8.7.1. Parameter, die in der smb.conf-Datei verwendet wurden

allow hosts/ hosts allow: Hier werden die Hosts aufgelistet, die Zugriff auf die
Share haben diurfen. Man kann die Hosts auf vier verschiedene Arten
benennen: nach ihrer IP-Adresse, ihrem Hostnamen, inrer Netzgruppe oder
ihrem Netzwerk/Maske.

browseable: Hier kann festgelegt werden, ob eine Share im Netzwerk sichtbar
ist oder nicht. Vorsicht: Falls browseable auf 'no’ gesetzt wird, heildt das nicht,
dass auf die Share nicht zugegriffen werden kann.

character set: Dateinamen, die auf dem Server ankommen, kbnnen von der
DOS-Code Page vom smbd-Daemon auf verschiedene Unix-Code Pages
abgebildet werden. Standard ist die Einstellung 1ISO8859-15.

client code page: Ermdglicht die Einstellung verschiedener Code Pages, die
die Windows-Workstations verwenden sollen. Standard ist ‘client code page =
850’. Hier wird die MS-DOS Latin 1 Code Page aufgerufen.
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comment: Beliebiger Ausdruck, der als Kommentar zu einer Share auf den
Windows-Workstations angezeigt wird.

create mask/create mode: Hier konnen die Unix-Rechte fur eine Datei verge-
ben werden. Immer wenn eine Datei von einer Windows-Workstation erstellt
wird, erhalt sie die Rechte, wie sie unter diesem Parameter gesetzt wurden.

directory mask/directory mode: Entspricht ‘create mask/create mode’,
bezieht sich aber auf Verzeichnisse.

domain admin group: Hier kdnnen alle Gruppen aufgelistet werden, die
Administrationsrechte auf der Windows 2000-Workstation bekommen sollen.

domain logons: Dieser Parameter wird benétigt, damit der Samba-Server ein
PDC sein kann. Er ermoglicht die Anmeldung an eine Domane.

domain master: Hier kann festgelegt werden, ob der nmbd-Deamon die
Browser-Funktion fiir eine Domane tibernehmen soll.

encrypt passwords: Hier kann festgelegt werden, ob Passworter verschlisselt
bzw. unverschlisselt von den Windows-Workstations an den Samba-Server bei
einer Passwortabfrage tbertragen werden.

guest account: Festliegung des Benutzernamens fur den Gast-Zugriff, der fur
alle Géaste stellvertretend steht. Standard ist hier die Einstellung ‘nobody’.

hide unreadable: Verhindert, das Benutzer Dateien sehen, fur die sie keine
Leserechte haben.16

local master: Hier kann festgelegt werden, ob der nmbd-Deamon bei der
Wahl zum Master-Browser in einem Subnetz teilnehmen soll.

logon drive: Hiermit kann das Heimverzeichnis des angemeldeten Benutzers
gemapped werden, das heil’t, dass das Heimverzeichnis im Explorer unter
einem virtuellen Laufwerk angezeigt wird.

logon home: Hier kann eingestellt werden, wo sich das Heimverzeichnis fur die
Windows-Workstations auf dem Samba-Server befinden soll.

logon path: Der Logon-Pfad gibt an, wo die Profile fur die Windows-Worksta-
tions abgespeichert werden.

logon script: Verweist auf eine Batch-Datei, die beim Anmelden eines Benut-
zers an den Samba-Server ausgefuhrt wird.
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map to guest: Kann nur eingesetzt werden, wenn die Sicherheit auf ‘user’, ‘ser-
ver’ oder ‘domain’ gesetzt wurde. Man kann festlegen, wie Samba reagieren
soll, wenn sich ein Benutzer auf der Windows-Workstation anmeldet, der aber
auf der Unix-Seite keinen Account hat.
never: Alle Anfragen von solchen Benutzern werden grund-
satzlich abgewiesen
bad password: Alle Anfragen von solchen Benutzern werden grund-
satzlich akzeptiert und Zugang zum Server gewahrt.
bad user: Wenn der Benutzer sowohl kein Unix-Benutzer und
kein Sambabenutzer ist, dann erhalt er als Gast
Zugang zum Server.

netbios name: Name des Samba-Server, wie er im Netzwerk erscheint.

os level: Hier kann ein Wert vergeben werden, der ausschlaggebend ist, ob
der Samba-Server in einem Netz mit mehreren Servern die Wahl zum Master
Browser gewinnt. Je h6her der Wert (0-65), desto wahrscheinlicher wird die
Wahl gewonnen.

path: Gibt den Pfad fir eine Share auf der Unix-Seite an.

preferred master: Durch diesen Parameter kann festgelegt werden, ob der
Samba-Server Uber den nmbd-Deamon an der Wahl zum Master-Browser teil-
nehmen soll. Ist zusatzlich der Parameter Domain Master = yes gewahlt, dann
gewinnt der Samba-Server die Wahl auf jeden Fall.

read only: Hier kann entschieden werden, ob die Benutzer Schreibrechte
erhalten.

root preexec: Wenn ein Client auf die Share zugreift, wird in eine bestehende
Verzeichnisstruktur (V.baum) eine weitere Verzeichnisstruktur eingehangt. Die-
ser Befehl wird mit den Rechten von root ausgefuhrt.

security: Samba kennt verschiedene Sicherheitsebenen, die alle durch die

Angabe security = ... in der [global]- Sektion eingestellt werden. Das heilit, sie

gelten immer fur den gesammten Server und sind nicht fur jede einzelne Sek-

tion einstellbar. Denkbare Werte fur security sind share, user, server und

domain.

share: Der Benutzer muss sich in diesem Modus fir jede Share

einzeln identifizieren. Dadurch sendet der Client den Share-
namen und das angegebene Passwort an den Samba-
Server. Da Unix-Systeme aber unbedingt den Benutzername
brauchen um den Benutzer zu Gberprufen, muss Samba den
Benutzernamen selbst herausbekommen. Daflr speichert
der Samba-Server den Benutzername, den er beim Client-
Login zugesandt bekam und Uberprift jetzt diesen Benutzer-
name mit dem fur das Share eingegebene Passwort. Komm
durch diese Methode eine Benutzeridentifikation zustande,
darf der Benutzer auf die Share zugreifen.
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user: Nach dem Login in den Client-Rechner, wird der verwende-
te Benutzername und das Passwort an den Samba-Server
geschickt. Dieser prift die gesendete Kombination mit
seiner Passwortdatei und findet so heraus, ob der Benutzer
Zugriffsrechte auf den Server hat: wenn nicht, wird er abge
lehnt. Der Zugriff ist dann wiederum abhangig von den Unix-
Rechten, die dieser Benutzer auf dem Samba-Server hat. Es
wird nur dann funktionieren, wenn auf dem Windows-
Rechner die selben Benutzernamen existieren, wie auf dem
Samba-Server.

server. In diesem Modus wird die Benutzername/Passwort
Kombination an einen anderen SMB-Server (z.B. einen
Windows 2000-Rechner) weitergereicht, der dann den
Benutzer authentifiziert. Damit Samba weiss, an welchen
Server die Passwortuberprufung weitergeleitet werden soll,
muss der entsprechende Server mit der Angabe "password
server = ..." in der [global]-Sektion angegeben werden.

domain: Damit diese Methode funktioniert, muss der Samba-Server
mittels des Programms "smbpasswd" an eine bestehende
Windows NT-Domé&ne angeschlossen werden. Die Authentifi-
zierung erfolgt nun durch einen Primary- oder Backup
Domain Controller einer Windows NT-Domane. Trotzdem
mussen Benutzer dem Unix-System bekannt sein, damit eine
Bestimmung ihrer Zugriffsrechte auf einzelne Verzeichnisse
maoglich ist. Jeder Benutzer braucht also einerseits einen
Account auf dem PDC der Windows-Domane und anderer-
seits einen gultigen Account auf dem Unix-Server.75

server string:

Beliebiger Ausdruck, der als Kommentar zum Server-Symbol auf den Windows-
Workstations angezeigt wird. Durch die Verwendung der Variablen %v kann
man die aktuelle Server-Version mit angeben.

username map: Hier kann festgelegt werden, welche Schreibweisen eines
Benutzernamens bei der Anmeldung auf einen Sambabenutzer abgebildet
werden sollen.

wins support: Legt fest, ob der Samba-Server als WINS-Server eingesetzt wer-
den soll.

workgroup: Name der Arbeitsgruppe bzw. der Doméane des Servers.

writeable: Entspricht ‘read only’.76
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8.7.2. Andere wichtige Parameter

admin users: Benutzer, die hinter diesem Parameter stehen, bekommen die
Rechte von ‘root’ zugewiesen und sind somit Superuser.

available: Hier kann festgelegt werden, ob auf die Share zugegriffen werden
darf oder nicht.

deny hosts/ hosts deny: Auflistung aller Hosts, die keinen Zugriff auf die Share
haben durfen.

force create mode: Hier kbnnen die Rechte einer Datei, die von Samba in
einer Share erzeugt wurde, bestimmt werden.

force directory mode: Entspricht ‘force create mode’, mit dem Unterschied,
dass hier die Rechte eines Verzeichnisses in einer Share bestimmt werden
kdnnen.

force group: Wenn sich ein Benutzer an den Samba-Server anmeldet, werden
iIhm die Rechte, der unter ‘force group’ aufgelisteten Gruppe(n) ubertragen.

force user: Wenn sich ein Benutzer an den Samba-Server anmeldet, werden
iIhm die Rechte, der unter *‘force user’ aufgelisteten User Gibertragen.

interfaces: Es kann eingestellt werden, welchen Interfaces der Samba-Server
als Browser dienen soll.

invalid users: Hier kbnnen Benutzer aufgelistet werden, die keinen Zugriff auf
eine Share bekommen sollen. Es ist méglich auch Gruppen auszuschlielen. Sie
werden wie folgt aufgelistet: @Gruppenname. Mehrere Benutzer/ Gruppen
werden durch ein Komma abgetrennt.

read list: Auflistung der Benutzer, die nur lesenden Zugriff auf eine Share
bekommen sollen.

valid users: Hier kbnnen die Benutzer aufgelistet werden, die Zugriff auf eine
Share bekommen sollen.

write list: Auflistung der Benutzer, die sowohl lesenden, als auch schreibenden
Zugriff auf eine Share bekommen sollen.’6
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9. Rechtevergabe

9.1. Rechtevergabe unter Unix

Warum benétigen Unix-Systeme eine besondere Form der Rechtevergabe fiir
Dateien und Verzeichnisse?

Unix-Systeme sind Multi User Operating Systeme. Das bedeutet, dass Benutzer
gleichzeitig auf einem Betriebssystem arbeiten und auf gemeinsame Daten
zugreifen kobnnen. Damit die Daten eines Benutzers (nicht) von einem ande-
ren gelesen, bearbeitet oder geldscht werden kbnnen, werden beim Erstellen
einer neuen Datei/eines Verzeichnisses Rechte vergeben.

Wem werden die Rechte zugewiesen?

user (u) = Benutzer (derjenige, der die Datei/das Verzeichnis erstellt hat)
group (g) = Gruppe (die Standardgruppe des Benutzers)

others (0) = Sonstige (alle anderen)

Welche Rechte gibt es?
r =read (lesen)

w = write (schreiben)

X = execute (ausfuhren)

Wie wirkt sich die Rechtevergabe auf Dateien bzw. Verzeichnisse aus?

Rechte |Datei Verzeichnis
r Eintrdge konnen gelesen werden V.eintrdge konnen gelesen werden
w Eintrage kdnnen bearbeitet/ V.eintrdge konnen
geloscht werden hinzugefuigt/geléscht werden
X sofern die Datei ein Programm in das Verzeichnis kann hineinge-
ist, kann dies ausgefuhrt werden wechselt werden, aullerdem
erscheint der Name des V. im Pfad
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Wie kdnnen die Rechte einer Datei/eines Verzeichnisses geandert werden?

unter webmin

Weg: Server -> Windows Dateifreigabe -> Name der Share
(unter Freigabenamen) -> Dateiberechtigung

Einstellung: unter ‘UNIX Datei-, Verzeichnismodus’ kbnnen die
Rechte der Dateien und Verzeichnisse, die in der Share ent-
halten sind, festgelegt, bzw. unter ‘UNIX Datei-, Verzeichnismo-
dus erzwingen’ vorgeschrieben werden.

uber Hinweis: r=4, w=2, x=1 => |lesen + schreiben + ausfiihren = 7
die Konsole lesen + ausfuhren =5
keine Rechte =0

Befehl: chmod 750 dateiname

(Benutzer hat alle Rechte, Gruppe Lese- und Ausfuhrrechte

und Sonstige keine fur die Datei: dateiname)

bzw. chmod 644 verzeichnisname
direkt mit der rechten Maustaste auf eine Datei/ein Verzeichnis

und dann auf die Registerkarte ‘Berechtigungen’ klicken.
Dort konnen die Rechte mittels Checkboxen vergeben,
sowie der Benutzer und die Gruppe festgelegt werden.

Hinweis: Die Rechte, die auf dem Unix-Rechner fur eine Datei/ein Verzeichnis
vergeben wurden, haben einen héheren Stellenwert, als die unter Samba ein-
gestellten Rechte.

9.2. Beeinflussung der Rechtevergabe unter Windows 2000

Es ist moglich von den Windows 2000-Clients aus die Rechte der Shares zu ver-

andern. Nur der Eigentimer kann die Rechte einer Datei/Share verandern.

Beispiel: Die Pool-Share soll vor einer Klassenarbeit fur die Schiler gesperrt
werden. Dazu muss man einen Lehrer als Unix- und Sambabenutzer
anlegen. Er muss der Eigentiimer der Pool-Share sein, um die Rechte
verandern zu kénnen.

Vorsicht: Es reicht nicht aus, wenn der Benutzer ‘lehrer’ in der Gruppe ist, der
die Pool-Share gehort. Wenn er namlich dann die Rechte verandern
wirde, wurde er gleichzeitig seine eigenen Rechte auf diese Share
beeinflussen. Angenommen er hebt beispielsweise die Ausfihrrechte
auf, dann durfte auch er nicht mehr auf die Pool-Share zugreifen.
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Weg: rechte Maustaste auf das Share-Symbol -> Eigenschaften
-> Sicherheitseinstellungen -> Gruppe oder Sonstige auswahlen
-> Berechtigungen zulassen oder verweigern

9.3. Alternative Lésung unter Webmin

Es soll ein Webmin-Benutzer mit einem eigenen Webmin-Passwort angelegt
werden,der jedoch nur Zugriff fur die Samba-Einstellungen erhalt. Dann kénn-
te er sich von jedem Rechner bei Webmin anmelden und die Rechtevergabe
fur eine Share neu festlegen.

Nachteil: Dieser Benutzer erhalt Zugriff auf alle Einstellungen, die Samba
betreffen. Er hat also die Moglichkeit die gesamte smb.conf-Datei Uber Web-
min zu verandern, z.B. ganze Sektionen zu loschen.

9..1. Anlegen eines Webmin-Benutzers

Der Benutzer muss weder als Unix- noch als Sambabenutzer existieren. Jeder
kann zu einem Webmin-Benutzer gemacht werden. Dies muss jedoch von
dem Hauptbenutzer von Webmin eingerichtet werden.

In unserem Fall ist das der Benutzer ‘root’.

Beispiel: Benutzername: lehrer
Webmin soll nur im Netzwerk: 172.16.0.0/16 erreichbar sein
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1. Méglichkeit:

Weg: Webmin -> Webmin Benutzer
-> Einen neuen Webmin-Benutzer anlegen

Einstellungen, die modifiziert werden sollten:
Sprache: deutsch
IP-Zugangskontrolle: Gestatte Zugriff nur von aufgelisteten
Adressen: 172.16.0.0/255.255.0.0
Module: Windows Dateifreigabe

Auswirkung:  Es wurde ein neuer Benutzer ‘lehrer’ erstellt, der in der Liste fur
Webmin-Benutzer erscheint

2. Méglichkeit:
Weg: Webmin -> Webmin Benutzer

->Erzeuge eine neue Webmin-Gruppe
Einstellungen: Gruppen Name: z.B.: webrecht

Erlaubte Module: Windows Dateifreigaben

Weg: -> Konvertiere Unix- zu Webmin-Benutzer

Einstellungen: Nur Benutzer: lehrer
Use same password as UNIX user in future? auswahlen

Hinweis: Diese Einstellung ist nur méglich, wenn der Benutzer als Unix-
Benutzer existiert!

Auswirkungen: Der Benutzer ‘lehrer’ darf auf die Module der Gruppe
‘webrecht’ zugreifen. Er kann zusatzlich noch weiter bearbeitet
werden (Sprache, IP-Zugangskontrolle, weitere Module), wenn
man auf seinen Namen klickt.
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Kontroliméglichkeit:

Weg: Webmin -> Webmin Benutzer -> Ereignisanzeige

Auswirkung: Der Hauptbenutzer von Webmin kann hier Gberprifen, was
andere Webmin-Benutzer an den Einstellungen geandert
haben. Er hat so die Moglichkeit alle Veranderungen, die nicht
hatten vorgenommen werden sollen, rickgangig zu machen.
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10. Anhang

10.1. Rechtevergabe aller verwendeten Verzeichnisse:

Verzeichnis Besitzer | Gruppe Rechte
/data root all 770
/data/bin root all 750
/data/rooms root all 750
/data/rooms/all root all 770
/data/rooms/b210 root b210 770
/data/rooms/b216 root b216 770
/data/rooms/b217 root b217 770
/data/testpool lehrer pool 770
/data/testraumb?210 root all 770
/data/unsichtbar root all 770
/data/users root all 750
/usr/local/samba root all 750
/usr/local/samba/profiles root all 770
/usr/local/samba/netlogon root all 750

Hinweis: Aus Sicherheitsgrinden haben wir darauf Wert gelegt, dass Sonstige
keinerlei Rechte erhalten. Sonstige sind namlich alle Benutzer, die nicht Besit-
zer oder in der Gruppe sind.

In der Gruppe ‘all’ sind alle Unixbenutzer.
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1. Glossar

ASCII

Domane

FreeBSD

LAN

LAN-Server

Linux

Abkurzung fur American Standard Code for
Information Interchange. Hierbei handelt es sich
um ein Standardformat fur reine Textdateien.

Deutscher Begriff fir Domain; entspricht einem
logischen Abschnitt in einem Netzwerk, wobei
dabei haufig das Internet gemeint ist. Es kann
sich aber auch um einen Server handeln, der
uber einen Domain-Namen Uber das Netzwerk
angesprochen werden kann.

BSD steht fur Berkley Source Distribution und ist
ein Unix-Projekt das an der University of Berkley
in Kalifornien entstanden ist. Auf Basis von BSD
haben sich 3 weitere freie Varianten des Be-
triebssystems Unix entwickelt: FreeBSD, OpenBSD
und NetBSD. Bei FreeBSD handelt es sich um ein
sicheres Betriebssystem, da es von Anfang an
mit dieser Pramisse entwickelt worden ist. Auch
mit den Standardeinstellungen ist dieses
Betriebssystem schon sehr sicher.

Abkurzung fur Local Area Network; ein Netzver-
bund, der auf ein bestimmtes Gebiet begrenzt
ist, wie z.B. ein Burogeb&ude oder auch ein Fir-
mengelande. Die bekanntesten LANs sind Ether-
net, Token Ring und Arcnet. Sie arbeiten mit ver-
schiedenen Zugriffsprotokollen auf unterschied-
lichen Topologien.

Hierbei handelt es sich um einen Rechner, der
bestimmte Funktionen in einem Netzwerk aus-
fuhrt und Dienste anbietet. Er ist meist gleichzei-
tig Dateiserver und bedient auch andere Peri-
pheriegerate, die fur alle Netzbenutzer zugang-
lich sein sollen, wie z.B. ein Modem oder ein CD-
ROM-Laufwerk.

Unix-Variante (mit grafischer Oberflache), die als
Freeware zu erhalten ist. Linux ist auf fast jedem
Rechner lauffahig, es ist ein 32-Bit Betriebssystem,
welches ursprunglich von Linus Thorwald aus
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NetBIOS

Open Source-Project

Proprietare Software

Roaming Profiles

SMB

UNIX

ZIP-Laufwerk

Finnland als Ubungsprojekt wahrend des
Studiums programmiert wurde.

Ein Transportprotokoll fir Netzwerke, entwickelt
von IBM.

Freie Software, bei der der Quellcode offentlich
ist und von jedem eingesehen und verbessert
werden kann.

Diese Software ist das Gegenteil von freier Soft-
ware. Der Eigentiimer ist der Hersteller, da er das
Urheberrecht behalt und die Nutzung ist ohne
Lizenz verboten. Auerdem ist die Vervielfalti-
gung, Modjifizierung und Weiterverbreitung
ebenfalls verboten und wird mit Hilfe von Kopier-
schutz und digitalen Signaturen verhindert.

Steht fur Veranderliche Profile; d. h. egal an wel-
chem Rechner man arbeitet bleiben personli-
che Einstellungen gleich, bzw. werden , mitge -
nommen*, wie z. B. Hintergrundbild, Bildschirm-
schoner oder Schrifteinstellungen.

Abkurzung fur Server Message Block. Hierbei
handelt es sich um ein Protokoll fur Datei-, und
Druckdienste in einem Netzwerk.

Abkurzung fur Uniplexed Information and Com-
puting System; ein Multitasking- und Multiuser-
Betriebssystem. Ende der 60er-Jahre von den Bell
Laboratories fur Minicomputer entwickelt und
seit 1993 an Novell Ubergegangen. Mittlerweile
existieren viele Varianten davon, z. B. das
bekannte Linux.

Seit 1995 gibt es ZIP-Laufwerke von der Firma
lomega. Die Kapazitat betrug anfangs

100 MByte, wobei es seit 1999 eine 250-Mbyte-
Varianten gibt, die abwartskompatibel sind, d. h.
auch die 100-Mbyte-Medien lesen kénnen. ZIP-
Laufwerke gibt es in allen moglichen Varianten,
die man nach der Einbau-Art und der verwen-
deten Datenubertragungsschnittstelle unter-
scheiden kann.1?
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12. Protokolle

Datum: Dienstag, 04.12.2001

Oort: BBS-NW, Raum B208

Zeit: 13.00 bis 13.45 Uhr

Anwesende: Anne Emmerich, Elena Gappel, Carolin Graf, Tanja Theis
Protokollantin: Tanja Theis

Was bearbeitet werden soll:

1.Was ist Samba - Definition

2. Geschichte von Samba

3. Allgemeines uber Open Source Software und deren Vor- und Nachteile

4. Problemdarstellung Plattformkompatibilitat

5. Funktionen von Samba - ,,Was kann es denn*

6. Vergleich der Konfiguration: a) Kommandozeilenorientiert (smb.conf)
b) SWAT
c) Webmin

Dokumentation:

Es wird schriftlich festgehalten, was bisher von der Projektgruppe praktisch
erarbeitet wurde. Dazu geh6ren die vorgenommenen Grundeinstellungen
und das Einrichten des Servers.

Aufgabenstellung:

Es soll recherchiert werden ob es andere Schulen und Universitaten gibt, die
bisher schon Erfahrungen mit Samba gemacht haben oder die vielleicht
einen Samba-Server nutzen.

Datum: Dienstag, 11.12.2001

Ort: BBS-NW, Aula im A Geb&aude

Zeit: 14.00 bis 14.30 Uhr

Anwesende: Anne Emmerich, Elena Gappel, Carolin Graf, Tanja Theis
Protokollantin: Tanja Theis

Aufgabenverteilung zum Thema Samba:

Anne: Themenbearbeitung der Geschichte von Samba
Carolin: Definition von Open Source Software, sowie Vor- und Nachteile
Elena: Was kann Samba, was kann Windows NT, eine Gegenuberstellung

Tanja: Definition von Samba, sowie Vor- und Nachteile
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Datum: Mittwoch, 19.12.2001

Oort: BBS-NW, Raum B210
Zeit: 13.00 bis 13.30 Uhr
Anwesende: Elena Gappel, Carolin Graf, Herr Scheib

Protokollfuhrerin:  Carolin Graf

Benutzer anlegen:
Besprechung, wie man einen Linux- und Sambabenutzer anlegt, und warum
dies zwingend notwendig ist.

Datum: Dienstag, 08.01.2002

Oort: BBS-NW, Raum B208

Zeit: 13.00 bis 14.10 Uhr

Anwesende: Elena Gappel, Carolin Graf,Tanja Theis

Protokollfuhrerin:  Carolin Graf

Experteninterview:

1. Stand der Ausarbeitungen der vergebenen Aufgabenbereiche besprechen
und einen Abgabetermin (11.01.02) festlegen.

2. Ausarbeitung eines Fragenkatalogs zum Experteninterview

Wichtige Fragen, die noch ausgearbeitet werden sollen:
Beschreibung, wie man an Samba kommt.
Beschreibung, wie man tberprift, ob Samba lauft.
Beschreibung, wie man Uberprift, welche Version lauft.

Intensivphase vom 14.01.2002 bis zum 19.01.2002

Datum: Montag, 14.01.2002

Uhrzeit: 8.00 bis 17.00 Uhr

Ort: BBS-NW, Raum B210,B217,B208

Anwesende: Anne Emmerich, Elena Gappel, Carolin Graf, Tanja Theis
Protokollantin: Tanja Theis

Webmin:

1. Die fertiggestellten Aufgaben von allen Gruppenmitgliedern werden durch-
gesprochen und korrigiert.

2. Durchfuhren der Installation von Webmin.

3. Konfigurieren von Webmin auf dem Server.

4. Anbinden des Windows 98 Clients an den Server.

5. Durchfuhren des Experteninterviews in Ludwigshafen.
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6. Auswerten der aktuellen Projektsituation in Anbindung der Projektmanage-
mentunterlagen
7. Informationsbeschaffung zu verwendeten Fremdwaortern.

Aufgabenstellung:

1.Verbesserung der bisher erledigten Einzelaufgaben.

2. Fremdwaorter aus dem eigenen Text filtern und extern schriftlich festhalten
und erklaren.

Datum: Dienstag, 15.01.2002

Uhrzeit: 8.00 bis 17.00 Uhr

Oort: BBS-NW, Raum B210

Anwesende: Anne Emmerich, Elena Gappel, Carolin Graf, Tanja Theis
Protokollantin: Elena Gappel

Benutzerrechte:

1.Fur den Raum 216 wird ein neuer Benutzer a04 erstellt.

2. Auflisten der noch zu erledigenden Aufgaben.

3. Da wir keine Berechtigung haben auf den Windows-Client zuzugreifen,
muss zuerst ein Fehler in der smb.conf behoben werden.

5. Auswerten der bearbeiteten Dokumtentation in Anbindung der Projektma-
nagementunterlagen.

6. Ein Verzeichnis wird auf unterschiedliche Weise erstellt.

7. Die Teilnehmer versuchen eine Losung dafur zu finden, wie man einem Ord-
ner die Rechte ,,lesen* und ,,schreiben* fur eine bestimmte Gruppe wegneh-
men kann.

Aufgabenstellung:
Jeder soll sich zu einem bestimmten Thema informieren.

Datum: Mittwoch, 16.01.2002

Uhrzeit: 8.00 bis 17.00 Uhr

Oort: BBS-NW, Raum B210

Anwesende: Anne Emmerich, Elena Gappel, Carolin Graf, Tanja Theis
Protokollantin: Elena Gappel

Windows 2000-Client:

1. Weiterarbeitung an dem bestehenden Problem.

2. Die bereits verfassten Dokumente in eine einheitliche Form gebracht.

3. Das Problem wurde mit Hilfe unseres Projektbetreuers Herr Scheib geldst.
4. Der Windows 2000-Client wurde aufgebaut und angeschlossen.
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Datum: Donnerstag, 17.01.2002

Uhrzeit: 8.00 bis 17.00 Uhr

Oort: BBS-NW, Raum B210

Anwesende: Anne Emmerich, Elena Gappel, Carolin Graf, Tanja Theis
Protokollantin: Elena Gappel

Weitere Aufgaben:

1. Ausfuhrliche Dokumentation des gel6sten Problems.
2.Die Gruppenmitglieder versuchen sich nacheinander am Windows 2000-
Client anzumelden.
3.Noch zu bearbeitende Aufgaben von Herr Scheib:
- die bereits erstellten Verzeichnisse sollen grindlich getestet werden
- ein Lehrer [scheib] soll in der Lage sein ein Verzeichnis [pool] sperren bzw.
freigeben zu kdnnen.

Datum: Freitag, 18.01.2002

Uhrzeit: 8.00 bis 17.00 Uhr

Oort: BBS-NW, Raum B210

Anwesende: Anne Emmerich, Elena Gappel, Carolin Graf, Tanja Theis
Protokollantin: Elena Gappel

Verzeichnisfreigabe:

1. Erlauterung der Behfele in der smb.conf.

2. Einstellung iber Webmin zur Freigabe eines Verzeichnisses.

3.Versuch eine neue Version von Samba aus dem Internet zu installieren.
4. Ausfuhrliches dokumentieren der Freigabe eines Verzeichnisses.

Datum: Samstag, 19.01.2002

Uhrzeit: 8.00 bis 17.00 Uhr

Oort: BBS-NW, Raum B210

Anwesende: Anne Emmerich, Elena Gappel, Carolin Graf, Tanja Theis
Protokollantin: Elena Gappel

Verzeichnisse anlegen:

1. Anlegen neuer Verzeichnisse [netlogon, profil] und dokumentieren der Aus-
wirkungen auf den Windows 2000-Client.

2. Aufstellung und Vergabe von noch zu erledigenden Aufgaben.
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Datum: Samstag, 26.01.2002

Uhrzeit: 8.00 bis 13.00 Uhr

Ort: BBS-NW, Raum B210, B217

Anwesende: Anne Emmerich, Elena Gappel, Carolin Graf, Tanja Theis
Protokollantin: Tanja Theis

Textarbeit:

1. Korrektur verschiedener Texte und deren einbinden in das Dokument.
2. Anlegen der Netzwerkplane in Freehand.
3.Verbesserung der Erklarungen der Befehle der smb.conf.

Aufgabenstellung:
Jeder soll seine erstellten Texte daraufhin durcharbeiten, wo genau die jeweili-
gen Quellen auftauchen und wohin dann die Angaben geschrieben werden.

Datum: Montag, 28.01.2002

Uhrzeit: 9.45 bis 17.00 Uhr

Ort: BBS-NW, Raum B210,B217,B109

Anwesende: Anne Emmerich, Elena Gappel, Carolin Graf, Tanja Theis
Protokollantin: Tanja Theis

Dokumentvervolistéindigung:

1. Korrektur der Dokumentation und weiterfiihrende Vervollstandigung.
2.Nochmaliger Versuch, tber die Sicherheitskontrolle unter Eigenschaften
eines Ordners auf dem Windows 2000 Client, die Rechte der Benutzer so zu
verandern, dass ein Benutzer nicht alle Ordner sehen kann.

3. Anlegen des Verzeichnisses, auf dem alle Quellenangaben, die verwendet
wurden, aufgelistet sind.

4. Zusammenstellen des Glossars.

5. EinfUgen der Screenschots in das Dokument.

Datum: Dienstag, 29.01.2002

Uhrzeit: 13.00 bis 21.00 Uhr

Ort: BBS-NW, Raum B210, B217

Anwesende: Anne Emmerich, Elena Gappel, Carolin Graf, Tanja Theis
Protokollantin: Tanja Theis

Serverproblem:

1. Fehlgeschlagener Versuch auf die verbesserte Dokumentation zuzugreifen,
die auf dem Server B109 liegen musste. Die vorhandene Version, ist nicht die
zuletzt abgespeicherte, sondern eine der ersten Versionen, die auf den Server
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B109 gespeichert wurden.

2. Aufgrund der gegebenen Problematik mussen die Punkte 1, 3,4 und 5 vom
Vortag nochmals durchgefuhrt werden.



13.Erfabrungsberichte

Erfahrungsbericht von Tanja Theis

Es heit, man lerne jeden Tag etwas neues hinzu. Und das stimmt auch. Im
Rahmen der Ausbildung zur Medienassistentin habe ich schon zwei solcher
umfangreicher Projekte mitgestaltet und miterlebt, wie dieses hier. Dabei
habe ich schon einiges dazu gelernt, aber trotzdem konnte ich bei diesem
Projekt noch sehr viel mehr lernen. Ein Projekt ist vorallem Teamarbeit und
naturlich noch vieles mehr, wie z. B. viel ausprobieren, Zeit und Energie investie-
ren, diskutieren, Nerven aufreiben und aus Fehlern schlauer werden. Ohne ein
Team, das zusammenhalt und in das jeder seine Starken einbringen kann und
in seinen Schwachen von den anderen unterstitzt wird, konnte ein Projekt nie
erfolgreich beendet werden.

Zu Beginn wusste ich zwar, mit wem zusammen ich ein Projektteam bilden
wirde, aber ein geeignetes Thema zu finden, erwies sich als ziemlich schwer.
Herr Scheib, der dann auch zu unserem Projektleiter wurde, stellte uns ver-
schiedene Themen im Fach Kommunikationstechnik vor, aus denen wir eines
auswahlten. Mit dem Projekt Samba habe ich mich mit einem mir véllig unbe-
kannten Thema beschaftigt. Dazu kommt, dass ich bisher noch nicht sehr viel
praktische Erfahrungen mit Unix, bzw. Linux gesammelt hatte. Aufgrund dessen
hatte ich anfangs Angst mit dem Thema nicht zurechtkommen zu kénnen.
Durch Samba wurde ‘alles’ anders. Jetzt kenne ich mich soweit mit Linux aus,
dass ich mir zutrauen wirde zu Hause anstatt mit Windows mit Linux zu arbei-
ten. Das ist ein grolRer Fortschritt fur mich. Besonders gefallen hat mir, dass dies
nicht nur ein Theorieprojekt ist, sondern wir etwas Praktisches ‘auf die Beine
gestellt’ haben.

Mit meinen Teammitgliedern war die Arbeit sehr angenehm, denn jeder hat
sein Bestes fur das Projekt gegeben, seine Arbeiten gewissenhaft durchgefiuhrt
und auch Uberstunden nicht gescheut.

Mein Team war klasse und ich wirde jederzeit wieder mit ihnen zusammenar-
beiten.

Erfahrungsbericht von Anne Emmerich

Dieses Projekt hat mir sehr gut gefallen, da es,im Gegensatz zu meinem vor-
herigen, dass nur aus Theorie bestand, auch einen praktischen Teil gab. Hier
konnten wir das Erarbeitete umsetzen. Zu Beginn hatte ich nie gedacht das
wir so weit kommen wiurden, weil ich vorher noch nie etwas von Samba
gehort habe. Doch nach und nach arbeiteten wir uns ein und meine Gruppe
half mir auch stets weiter und erklarte mir die Dinge die ich nicht verstand so
das ich mitkam. Generell fand ich die Gruppenarbeit tUberhaupt sehr ange-
nehm, da es zu keinerlei Problemen kam und alles relativ reibungslos ablief.
Sehr interessant fand ich es zu sehen, wie man mit Samba umgeht und wel-
che Einstellungen welche Wirkung haben.
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Wenn wir auch 6fter lange an einem Problem salRen, kampften wir uns doch
durch, bis wir eine Lésung fanden - was dann wiederum ein sehr erhebendes
Gefuhl war. Und wenn wir doch einmal verzweifelten, tat Herr Scheib sein
Bestes, um uns weiterzuhelfen und investierte sehr viel Zeit in unser Projekt.
Obwohl ich mich auch jetzt noch relativ unsicher auf diesem Gebiet bewege,
finde ich es so interessant, dass ich mich auch in Zukunft damit beschaftigen
mochte.

Erfahrungsbericht von Elena Gappel

Zu Beginn des Projektes ist zu sagen, das es schwer war ein Projektthema zu
finden. Viele Themen, die einem so spontan einfielen wurden schon behan-
delt. Als Herr Scheib verschiedene Themen zur Kommunikationstechnik vorge-
schlagen hat, war ich zuerst abgeneigt eins dieser Themen zu wahlen. Nach
einem ausfuhrlichen Gesprach mit Herrn Scheib fand ich das Thema mehr
und mehr interessanter. Ich war der Meinung das mir Aufgaben in Bereich der
Kommunikationstechnik Gberhaupt nicht liegen, wie es sich jedoch rausge-
stellt hat, lag ich ganz falsch. Ich war oft erstaunt was man allein durch Probie-
ren erreichen kann. Es war aber auch manchmal frustrierend zu sehen, dass
Dinge, die eigentlich laufen mussten, nicht funktionierten und man stunden-
lang gebraucht hat diesen Fehler zu beheben. Aber durch gute Zusammenar-
beit zwischen Projektbetreuer und den Projektmitgliedern wurden auch diese
Schwierigkeiten bewaltigt. Der Projektbetreuer hat uns immer unterstitz wo er
nur konnte. Obwohl Herr Scheib durch seine Tatigkeiten im Haus vollig tberlas-
tet ist, hat er sich regelmanig tiber den Verlauf des Projektes informiert.

Die Projektgruppe war wahrend des gesamten Projektes, meiner Meinung
nach sehr engagiert. Alle Mitglieder haben stets ihre Aufgaben sorgfaltig erle-
digt. Die Projektmitglieder haben immer einen unterstitzt, wenn dieser Proble-
me bei seinen Aufgaben hatte.

Zu den Projektmitgliedern ist zu sagen, dass es ganz unterschiedliche Charak-
tere sind. Ich finde sie alle auf ihre eigene Art und Weise sehr nett. Es gab zwi-
schen uns nie schwerwegende Streitigkeiten oder Meinungsverschiedenhei-
ten, die nicht geldst werden konnten. Jeder konnte seine Ideen einbringen
und seine eigene Meinung frei aullern ohne kritisiert zu werden. Aufgrund die-
ser Merkmale konnten wir gut zusammenarbeiten und hoffen, dass es ein
Erfolg fur uns sein wird.

Durch dieses Projekt konnte ich meine bisherigen Erfahrungen erweitern.

Es ist bei einem solchen Projekt schwierig sich die Zeit richtig einzuteilen, weill
oft unkalkulierbare Aspekte auftreten. Das Vorankommen ist meistens von
dem Rechner abhangig. Solange der Fehler nicht behoben wird, kbnnen
andere Aufgaben nicht erledigt werden und solch eine Fehlerkorrektur kann
schon zwei bis drei Tage dauern. Aber auch diese Probleme wurden bewal-
tigt.

Zum Schluss mochte ich noch erwahnen, dass ich trotz der vielen Arbeit und
dem Stress, auch Spal hatte und das denke ich, ist das Wichtigste.
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Erfahrungsbericht von Carolin Graf

Hatte noch vor einem halben Jahr mir jemand gesagt, dass ich ein Projekt
Uber einen Samba-Server machen soll, den hatte ich wohl erst mal unglaubig
angesehen und gefragt, was denn ein Samba-Server Uberhaupt ist. Ich glau-
be, dass ich mir damals nicht hatte vorstellen kbnnen, dass ich in der Lage bin,
Uber so ein Thema ein Projekt zu machen. Doch genau dieser Aspekt hat
mich letzten Endes am meisten fasziniert. Die Herausforderung, auf einem flr
mich unbekannten Gebiet, Erfahrungen tber die praktische Anwendung von
Netzwerken zu sammeln. Bis zu diesem Zeitpunkt war namlich mein Wissen
Uber Linux eher gering und von Samba hatte ich, wie bereits erwahnt, noch
nie gehort. Meine Kenntnisse Uber Netzwerke stammen vor allem aus dem
Cisco-Lehrgang und dem Schulunterricht. Die Moglichkeit, dieses Wissen in die
Praxis umsetzen zu konnen und dabei noch neue Programme und Betriebssys-
teme kennen zu lernen, hat mich personlich in dem Beschluss bestarkt, dieses
Projekt, das von Herrn Scheib und Herrn Schorr vorgeschlagen wurde,
zusammen mit meinen Teammitgliedern anzugehen.

Wahrend des praktischen Teils unseres Projekts, der Konfiguration des Samba-
Server, konnte es schon mal vorkommen, dass wir uns langer als einen Tag mit
einem einzigen Problem auseinandersetzen mussten. Auch eine ganz neue
und spannende Erfahrung fir mich. Umso groer war schliellich auch das
Erfolgserlebnis, wenn wie ohne oder wenig Hilfe auf die L6sung gekommen
sind. Gerade bei diesem Projekt habe ich gelernt, dass man in Zusammenar-
beit viel besser zum Ziel kommt, weil jeder zur Losung gute Beitrage abgelie-
fert hat. AuRerdem hat das Projekt sehr gut verdeutlicht, dass wirklich hundert
Wege nach Rom fuhren, oder es eben mehrere Moglichkeiten gibt, wie man
an ein Problem heran treten und das selbige auch beheben kann.

Der theoretische Teil war einmal mehr eine Odyssee, da die meisten Quellen,
die uns zur Verfugung standen, aus dem Internet stammten. Teilweise waren
aus den verschiedenen Seiten sehr gute Informationen fur das Projekt heraus
zu filtern. Aber wir haben auch gesehen, wie viele - zum Tell veraltete - Web-
seiten ohne jeglichen Informationsgehalt zum Thema Samba im Internet zu
finden sind.

Die Zusammenarbeit mit meinen Teammitgliedern war sehr angenehm, weil
sich jeder auf seine Weise voll in das Projekt mit eingebracht und jeder das
Projekt auch sehr ernst genommen hat. Termine wurden von allen eingehal-
ten und keiner hat sich vor langen arbeitsreichen Tagen gescheut. An dieser
Stelle auch ein grolRes Dank an Herrn Scheib, der sich wohl mehrere freie
Nachmittage unseren Problemen gewidmet und uns tatkraftig unterstutzt hat.
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